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Simpts vagledning har tagits fram av sju organisationer i finansbranschen och deras medlemmar.
Den utgar fran medlemmarnas behov av vagledning och &r inte avsedd att vara heltdckande.

Vagledningen beskriver hur branschen tolkar och tillampar penningtvattsregelverket i aktuella delar.

Vagledningen ersatter inte lagar, foreskrifter och andra rattskallor. Dessa maste alltid beaktas och
tillampas i forekommande fall.

Det finns inte nagon skyldighet att anvanda vagledningen. Den som anvander vagledningen maste
alltid géra bedémningen om vagledningen ar tillamplig i det enskilda fallet.

Simpts vagledning om allman riskbedomning omfattar dels denna grundlaggande vagledning, dels
praktiskt inriktad verksamhetsspecifik vagledning.

Denna grundlaggande vagledning ar generell och omfattar en beskrivning av vad som kravs enligt
penningtvattsregelverket, men den innehaller ocksa praktiskt inriktad vagledning. Vagledningen &r
relevant for alla verksamhetsutdvare, om inte annat anges, och anvands som en referensram for de
andra delarna av vagledningen om allman riskbedémning (de verksamhetsspecifika).

Foretradare for medlemsforetagen har deltagit i arbetet med att ta fram denna grundlaggande
vagledning.

Denna grundlaggande vagledning utgar framfor allt fran lagen (2017:630) om atgarder mot penning-
tvatt och finansiering av terrorism (penningtvattslagen) och Finansinspektionens féreskrifter (FFFS
2017:11) om atgarder mot penningtvatt och finansiering av terrorism (penningtvattsforeskrifterna).
Alla laghénvisningar avser penningtvattslagen, om inte annat anges.

| denna andra upplaga finns ett nytt avsnitt 4 med underavsnitt. Vissa uppdateringar har ocksa
gjorts, bl.a. vad avser exempel pa kallor att ta del av i avsnitt 3.3. Dessutom har vissa justeringar och
tillagg gjorts.

1 Inledning

Arbetet med att gora allman riskbedomning regleras i 2 kap. 1 § penningtvattslagen och i 2 kap. 1 §
penningtvattsforeskrifterna. | flera andra bestdmmelser i penningtvattsregelverket hanvisas till den
allmanna riskbedémningen, t.ex. i 2 kap. 3 § penningtvattslagen som reglerar skyldigheten att bedoma
kundens riskprofil (se ocksa hanvisningar i Simpts grundlaggande vagledning om kundkdannedom och
avsnittet dar om kundkdannedomsprocessen).

Arbetet med att gora och att |6pande uppdatera och forvalta den allmadnna riskbedémningen i
foretaget ar i regel komplext och kan goras pa flera olika satt. Denna grundldggande vagledning ar
generell och avsedd att vara ett stod for foretaget i det egna arbetet vad avser bl.a. metod och process.
Avstamning har skett med Sakerhetspolisen (hésten 2020).

De verksamhetsspecifika delarna av vagledningen om allmén riskbedémning innehaller i huvudsak en
beskrivning av olika hotaktiviteter och sarbarheter relaterade till vissa beskrivna produkter och
tjdnster, men dven i viss man en beskrivning av andra faktorer som kan paverka hur de produkter och
tjidnster som tillhandahalls i verksamheten kan utnyttjas fér penningtvatt eller finansiering av
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terrorism. Den enskilda verksamhetsutévaren kan — utifran de specifika forhallandena i den egna verk-
samheten —finna stdd i vagledningen for att bedéma hur de produkter och tjanster som tillhandahalls
kan utnyttjas for penningtvatt eller finansiering av terrorism och hur stor risken ar for att detta sker.

2 Riskbaserat forhallningssatt

2.1 Allmant om det riskbaserade forhallningssattet

Det svenska penningtvattsregelverket utgar fran internationella dtaganden och bygger pa EU:s fjarde
penningtvattsdirektiv (Europaparlamentets och radets direktiv [EU] 2015/849 av den 20 maj 2015 om
atgarder for att forhindra att det finansiella systemet anvands for penningtvatt eller finansiering av
terrorism, om &ndring av Europaparlamentets och radets férordning [EU] nr 648/2012 och om
upphéavande av Europaparlamentets och radets direktiv 2005/60/EG och kommissionens direktiv
2006/70/EG), som i sin tur bygger pa de rekommendationer som den mellanstatliga organisationen
Financial Action Task Force, Fatf, har tagit fram. Fatf ar internationell standardsattare pa omradet for
bekdmpning av penningtvitt och finansiering av terrorism. Ar 2012 reviderade Fatf sina rekommen-
dationer. Det riskbaserade forhallningssattet lyfts dar fram som en viktig grund for en effektiv
fordelning av resurser (rekommendation 1). Det fjarde penningtvattsdirektivet genomsyras i 4n hogre
grad an tidigare direktiv av principen om ett riskbaserat forhallningssatt. Det fjarde penning-
tvattsdirektivet har reviderats (Europaparlamentets och radets direktiv [EU] 2018/843 av den 30 maj
2018 om andring av direktiv [EU] 2015/849 om atgarder for att férhindra att det finansiella systemet
anvands for penningtvitt eller finansiering av terrorism, och om dndring av direktiven 2009/138/EG
och 2013/36/EU).

Utmarkande for Fatfs rekommendationer och fér penningtvattsdirektivet ar det ansvar som tilldelas
verksamhetsutdvarna. Det forebyggande arbetet med att forhindra penningtvatt och finansiering av
terrorism utgar vasentligen fran dessa aktorer och kraven pa de enskilda aktérerna ar hoga (prop.
2016/17:173 s. 178).

Syftet med penningtvattslagen ar att forhindra att finansiell verksamhet och annan naringsverksamhet
utnyttjas for penningtvatt eller finansiering av terrorism (1 kap. 1 § penningtvattslagen). | linje med
vad som foljer av de internationella regelverken, ska verksamhetsutdvarnas atgarder for att uppna
detta syfte utga fran ett riskbaserat forhallningssatt.

Det riskbaserade forhallningssattet innebar att atgarder ska vidtas utifran en riskbedémning. For
verksamhetsutovarens del innebér det riskbaserade férhallningssattet att sadant som omfattningen
av atgarder, forfaranden och kontroller ska utformas och fortlépande anpassas efter riskerna for
penningtvatt och finansiering av terrorism i den specifika verksamheten. Flest och mest omfattande
atgarder ska sattas in dar riskerna ar som storst. Dar riskerna dr mindre racker det med férre och
mindre omfattande atgarder. Foéljaktligen ar det riskbaserade forhallningssattet ett satt att styra
resurserna i verksamheten till de viktigaste omradena nar det galler arbetet mot penningtvatt och
finansiering av terrorism (prop. 2016/17:173 s. 178).

Det riskbaserade synsattet bor medféra att verksamhetsutovare kan motverka att deras verksamhet
utnyttjas for penningtvatt och finansiering av terrorism till en lagre kostnad och med hogre effektivitet
an vid ett i detalj reglerat system (prop. 2016/17:173 s. 178). De férebyggande atgarderna bor
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utformas sa att kostnaderna for regelefterlevnaden inte blir oproportionerliga (jfr fjarde penning-
tvattsdirektivets beaktandesats 2).

2.2 Riskbaserat forhallningssatt i praktiken

Det riskbaserade forhallningssattet innebar att atgarder ska vidtas utifran en riskbedémning. Det finns
inte ndgon gemensamt 6verenskommen definition av begreppet risk. Bedémningen av risk kan dock
ta sin utgangspunkt i tre fragor som sammantaget beskriver karaktdren pa riskerna (Totalférsvarets
Forskningsinstituts, FOI, modell for risk- och sarbarhetsanalys, Forsa-modellen).

Utifran de tre fragor som foljer av Forsa-modellen kan foljande utgangspunkter tas for riskbedémning
enligt penningtvattsregelverket.

1. Gar produkten/tjansten att anvdnda for penningtvitt eller finansiering av terrorism, vad kan intraffa
(o6nskade handelser eller scenarier)?

2. Hur sannolikt dr det att detta intraffar (t.ex. antalet kunder som anvédnder produkten/tjansten)?
3. Om det intraffar, vad blir konsekvenserna (t.ex. stora belopp)?

Konsekvenserna av genomford penningtvatt eller finansiering av terrorism kan sattas i relation till saval
det enskilda foretaget som till samhallet i stort. Lyckade forsok kan leda till att kriminella attraheras till
foretaget, men ocksa till sddant som ett skadat fortroende for det finansiella systemet om dess
institutioner forknippas med illegala tillgdngar och penningtvatt, vilket i sin tur hotar den finansiella
stabiliteten (jfr regeringens skrivelse 2013/14:245 En nationell strategi for en effektiv regim for
bekdmpning av penningtvatt och av finansiering av terrorism s. 3)

Syftet med penningtvattsregelverket — att férhindra att verksamheten utnyttjas for penningtvatt eller
finansiering av terrorism — innebar ytterst att verksamhetsutévarna bidrar till arbetet med att fore-
bygga och upptéacka brottslig verksamhet. Utgangspunkten for det riskbaserade forhallningssattet bor
vara att rimliga atgarder vidtas i det enskilda fallet. Fér att hamna pa en niva som ar rimlig utifran syftet
att forhindra att verksamheten utnyttjas for penningtvatt och finansiering av terrorism, kravs ett
systematiskt arbete utifran riskerna i verksamheten.

Det riskbaserade forhallningssattet innebar att det ar nodvandigt att géra mer i vissa fall och mindre i
andra. Den verksamhetsutovare som vidtar alla atgarder i alla situationer agerar inte riskbaserat och
darmed inte heller effektivt. Den som agerar utan urskiljning riskerar att inte fokusera pa de faktiskt
riskfyllda situationerna. Den som gor ”lite till” i fraga om sina kontroller for att vara pa den sékra sidan,
riskerar ocksa att onodigtvis forsvara eller forhindra genomférandet av olika affarsverksamheter.

Det riskbaserade forhallningssattet handlar inte om att arbeta utifrdan en “nollvision”. Det ar inte
realistiskt att utga fran att ett foretag kan sdkerstélla att verksamheten aldrig utnyttjas for penningtvatt
eller finansiering av terrorism. Det kan finnas situationer nar féretaget har vidtagit alla rimliga atgarder
for att identifiera och minska sina risker for penningtvatt och finansiering av terrorism, men dnda
utnyttjas for dessa syften (jfr Fatf Guidance for a Risk-Based Approach the Banking Sector s. 6).

Det riskbaserade forhallningssattet ar inte avsett att hindra ett féretag fran att ha produkter, tjanster
eller kunder som innebar hog risk for penningtvéatt eller finansiering av terrorism i verksamheten.
Avgorande ar att foretaget kan och faktiskt vidtar atgarder for att hantera riskerna i verksamheten.
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3 Allman riskbedémning

3.1 Inledning

Avsnittet om allman riskbedomning ar uppdelat i tre delar. Avsnitt 3.2 innehaller i huvudsak en
beskrivning av vad som kravs enligt penningtvattsregelverket och en sammanfattning av vad som
framgar av prop. 2016/17:173 Ytterligare atgarder mot penningtvatt och finansiering av terrorism.
Avsnitt 3.3 innehaller en beskrivning pa ett dvergripande plan av hur verksamhetsutdvare ser pa och
hanterar den allmanna riskbedémningen i praktiken. Avsnitt 3.4, slutligen, omfattar en beskrivning av
en metod som kan vara ett stod for foretag att gora den allmanna riskbedémningen.

3.2 Allmant om den allmanna riskbedomningen

Detta avsnitt innehaller i huvudsak en beskrivning vad som kravs enligt penningtvattsregelverket som
det beskrivs i prop. 2016/17:173 s. 206-209, 510 och 511 Ytterligare atgarder mot penningtvatt och
finansiering av terrorism, om inte annan kalla anges.

Verksamhetsutovare ska goéra en allman riskbedomning. Den allmanna riskbedémningen innebar en
bedémning av hur de produkter och tjanster som tillhandahalls i verksamheten kan utnyttjas for
penningtvatt eller finansiering av terrorism och hur stor risken ar for att detta sker.

Vid den allméanna riskbedomningen ska det sarskilt beaktas vilka slags produkter och tjanster som
tillhandahalls, vilka kunder och distributionskanaler som finns och vilka geografiska riskfaktorer som
foreligger. Hansyn ska ocksa tas till uppgifter som kommer fram vid verksamhetsutévarens
rapportering av misstdanka aktiviteter och transaktioner samt till information om tillvdgagangssatt for
penningtvatt och finansiering av terrorism och andra relevanta uppgifter som myndigheter [amnar
(2 kap. 1 § penningtvattslagen).

Definitionen av penningtvdtt och finansiering av terrorism (1 kap. 6 och 7 §§ penningtvdittslagen)

Penningtvatt

Med penningtvatt avses, enligt 1 kap. 6 § penningtvattslagen, atgdrder med avseende pa pengar
eller annan egendom som harrér fran brott eller brottslig verksamhet som

1. kan délja egendomens samband med brott eller brottslig verksamhet,

2. kan framja mojligheterna for nagon att tillgodogora sig egendomen eller dess vérde,

3. kan framja mojligheterna fér nagon att undandra sig rattsliga paféljder, eller

4. innebar att nagon forvarvar, innehar, havdar rétt till eller brukar egendomen.

Atgarderna ska vara av sadan art att de typiskt sett kan medfora att t.ex. egendomens samband med
brott doljs. Det krdvs inte att sambandet faktiskt har dolts for att penningtvatt ska anses foreligga.

Med penningtvatt enligt penningtvattslagen jamstalls atgarder med egendom som typiskt sett ar
dgnade att doélja att nagon avser att berika sig eller ndagon annan genom en framtida brottslig
handling. Syftet ar att verksamhetsutovarna ska forebygga och i Ovrigt reagera pa typiska
penningtvattsatgarder, dven om det inte ar klarlagt att egendom som hanteras varit foremal for
brott, vilket kravs for att penningtvatt ska foreligga. Tillampningen begransas genom att forfarandet
typiskt sett ska vara dgnat att dolja att nagon avser att berika sig eller nagon annan genom en
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framtida brottslig handling. Sa ar exempelvis fallet med delmoment i vdlkdnda upplagg for att kunna
avlona svart arbetskraft, dar penningtvattsbrottet oftast anses vara beganget forst efter det att
transaktionerna vidtagits. Aven avvikande éverfoéringar till jurisdiktioner som kan betraktas som
skatteparadis och andra liknande forfaranden avses, dven da verksamhetsutdvaren inte ar klar 6ver
att egendomen annu varit foremal for brott (prop. 2016/17:173, s. 508).

Finansiering av terrorism

Med finansiering av terrorism avses enligt 1 kap. 7 § penningtvattslagen insamling, tillhandahallande
eller mottagande av pengar eller annan egendom i syfte att egendomen ska anvandas eller med
vetskap om att den ar avsedd att anvandas

1. for att begd sadan brottslighet som avses i 2 § lagen (2002:444) om straff for finansiering av
sarskilt allvarlig brottslighet i vissa fall,

2. av en person eller en sammanslutning av personer som begar sadan brottslighet som avsesi2 §
lagen om straff for finansiering av sarskilt allvarlig brottslighet i vissa fall, eller gor sig skyldig till
forsok, forberedelse, stampling eller medverkan till sddan brottslighet, eller

3.for en sadan resa som avsesi5 b § lagen (2010:299) om straff for offentlig uppmaning, rekrytering
och utbildning avseende terroristbrott och annan sarskilt allvarlig brottslighet.

Verksamhetsutovarens riskbedomning ska besvara fragan om och hur dess produkter eller tjanster kan
anvandas for att exempelvis délja brottsligt atkommen egendoms samband med brott eller brottslig
verksamhet (prop. 2016/17:173 s. 510).

Riskbegreppet innebar i forsta hand en bedémning av hur sarbar verksamhetsutévaren ar for att
utnyttjas for penningtvatt eller finansiering av terrorism. Det kan férekomma att produkter eller
tjdnster inte beddms som sarbara i sig utan att bristen (sarbarheten) ligger i andra delar av ”systemet”,
t.ex. i distributionskanalerna. Det kan ocksa férekomma att sarbarheter beror pa andra omstandig-
heter, sasom verksamhetsutévarens storlek, organisatorisk komplexitet och andra verksamhets-
specifika, men inte produkt- eller tjdnstrelaterade, omstandigheter (prop. 2016/17:173 s. 207).

Vid den allmanna riskbedémningen ska det sarskilt beaktas vilka slags produkter och tjanster som
tillhandahalls, vilka kunder och distributionskanaler som finns och vilka geografiska riskfaktorer som
foreligger men dven andra omstandigheter och faktorer ska beaktas nar det ar relevant (prop.
2016/17:173 s. 510).

Med kundriskfaktorer avses bl.a. sddana omstandigheter som ska beaktas vid riskklassificeringen av
kunden (enligt 2 kap. 4 och 5 §8) (prop. 2016/17:173 s. 510).

Geografiska faktorer dr sadana som &r relaterade till forhallandena i de lander dar produkter eller
tjanster erbjuds eller dar verksamhetsutdvarens kunder ar baserade (prop. 2016/17:173 s. 510). Fér
att bedoma om exempelvis férekomsten av manga transaktioner till ett visst land innebar en 6kad
sannolikhet for att en tjanst som mojliggor gransoverskridande penningtransaktioner utnyttjas for
penningtvatt eller finansiering av terrorism, ar kannedom om riskerna som kan forknippas med landet
i fraga av avgorande betydelse (prop. 2016/17:173 s. 208).
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Riskfaktorer avseende distributionskanaler kan exempelvis vara om verksamhetsutdvaren har kontroll
over produkter eller tjanster nar de erbjuds kunden eller om distribution sker via en tredje part (prop.
2016/17:173 5. 510).

For att vara relevant och tillforlitlig ska en riskbedémning sa langt majligt vara baserad pa verkliga
sarbarheter och risker. Kvantitativ data som visar att penningtvatt eller finansiering av terrorism
genom ett visst forfarande eller med en viss typ av tjanst eller produkt ar vanligt férekommande, ar av
vikt for att riskanalysen ska vara verklighetsanpassad (prop. 2016/17:173 s. 208 och 510).

Kunskap som erhallits vid rapportering av misstdnkta transaktioner och aktiviteter ska beaktas av
verksamhetsutdvaren. En verksamhetsutdvare kan genom egna analyser och atgérder fér 6vervakning
och rapportering av misstdankta aktiviteter och transaktioner bilda sig en uppfattning om riskerna i
verksamheten. Genom dessa atgarder kan verksamhetsutovaren fa en éversiktlig bild av olika externa
riskfaktorer som paverkar risken for penningtvatt eller finansiering av terrorism i verksamheten (prop.
2016/17:173 s. 208.

Verksamhetsutovare ar skyldiga att i riskbeddmningen beakta information som tillhandahalls av
tillsynsmyndigheter, brottsbekdmpande myndigheter och andra myndigheter (2 kap. 1 § andra stycket
penningtvattslagen och jfr prop. 2016/17:173 s. 510).

Den allmanna riskbedémningen omfattar en proportionalitetsbedémning. Riskbedomningen ska vara
sa omfattande som motiveras av forhallandena i det enskilda fallet. Omfattningen av den allmanna
riskbedémningen ska bestimmas med hansyn till verksamhetsutdvarens storlek och art och de risker
for penningtvatt och finansiering av terrorism som kan antas foreligga (2 kap. 2 § penningtvattslagen,
jfr ocksa prop. 2016/17:173 s. 209).

En riskbedomning fér en verksamhet med ett fatal okomplicerade produkter och tjanster far vara
mindre omfattande an for ett féretag med komplicerade eller med ett storre utbud av produkter och
tjdnster (Finansinspektionens beslutspromemoria Fl Dnr 16—-2467 s. 10).

Med verksamhetens art avses i forsta hand vilken verksamhet som bedrivs, inbegripet vilka varor eller
tjanster som tillhandahalls, hur komplexa dessa varor och tjdnster dr och andra liknande omstandig-
heter. Med verksamhetens storlek avses t.ex. omsattning, antal anstéllda, antal verksamhetsstallen
och liknande férhallanden (prop. 2016/17:173 s. 209).

Riskbedomningen ska utformas sa att den kan ligga till grund for verksamhetsutdvarens rutiner, rikt-
linjer och 6vriga atgarder mot penningtvatt och finansiering av terrorism (2 kap. 2 § penningtvatts-
lagen).

Riskbedomningen &r av stor vikt for flertalet atgarder i penningtvattslagen. For det forsta ska rutiner
och riktlinjer vara utformade i syfte att motverka de identifierade riskerna. Den allmanna riskbe-
domningen spelar ocksda en viktig roll vid riskbedomningen av kunderna, vilken i sin tur styr
omfattningen av atgarderna for kundkannedom. Riskbedémningen ska ocksa beaktas nar verksam-
hetsutdvaren bestammer omfattning och inriktning pa évervakningen av aktiviteter och transaktioner.
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Riskbedomningen ska vara utformad pa ett sadant satt att den kan anvandas for dessa syften (prop.
2016/17:173 s. 511).

3.3 Allman riskbeddmning i praktiken

Allman riskbedomning handlar om att beddéma risken for att verksamheten ska utnyttjas for
penningtvatt och finansiering av terrorism. Det &r inte fraga om den riskbedomning som gors inom
ramen for kundkdannedomen. Daremot ar den riskbeddomning som gors av verksamheten av direkt
betydelse for kundkdannedomen, eftersom riskbedomningen av kunden ska bestdmmas med
utgangspunkt i den allmanna riskbedomningen. Risken for att bli foremal for sddant som sanktioner
(den regulatoriska risken eller “compliancerisken”) eller rykten &r ocksa sadant som faller utanfér den
beddmning som ska goras av risken for att de produkter och tjanster som tillhandahalls i verksamheten
kan utnyttjas for penningtvatt och finansiering av terrorism.

Allman riskbeddmning ar inte nagot som utfors vid ett tillfalle och dokumenteras som en utford atgard,
utan en standigt pagaende process. Riskbedémningen ska visserligen dokumenteras, men framfor allt
ska den genomsyra tillampningen av penningtvattsregelverket. Den allmanna riskbedémningen ar
ytterst ett stod for verksamhetsutévare att kunna tillampa regelverket pa ett andamalsenligt satt.
Exempelvis har foretaget, vid riskklassificeringen av enskilda kundrelationer, maéjlighet att tillgodo-
rakna sig en relevant och tillforlitlig allman riskbedémning som visar att risken som kan férknippas med
en viss produkt eller tjanst &r lag (jfr prop. 2016/17:173 s. 260).

| riskbeddmningen maste beaktas alla faktorer i verksamheten. Verksamhetens produkter och tjanster
maste beaktas, men dven andra faktorer i verksamheten och inte minst hur de olika faktorerna
paverkar varandra. Alla typer av produkter och tjanster kan i princip forvarvas eller tas i ansprak med
begagnande av pengar eller annan egendom som antingen har ett brottsligt ursprung eller ar avsedda
att anvandas for finansiering av terrorism. Mojligheterna att délja sambandet mellan egendomen och
brottet behéver inte ha nagot att gora med de sarskilda egenskaper som ar inbyggda i produkten eller
tjdnsten (t.ex. att innehav av produkten inte kan kopplas till viss person). | stillet kan sattet att
genomfora betalningen av produkten eller utnyttjandet av en tjanst, t.ex. i form av att tillhandahalla
ett konto, innebdra en risk, t.ex. genom att 6verféringen av medel inte ar — tillrackligt — sparbara.

Centralt vid riskbedomningen ar forstaelsen for vad som paverkar risken och att vardera risken. En
faktor kan innebéra en viss riskniva sedd for sig sjdlv, men i kombination med andra faktorer en helt
annan niva. Ett foretag som marknadsfor sig mot en ny kundkrets bor fraga sig om och i sa fall hur den
nya kundkretsen kan komma att paverka risken som ar forknippad med produkten. Riskbedémning
bygger i stor utstrackning pa hypoteser, dvs. pa att forestélla sig olika tillvidgagangssatt. Den ska dock
sa langt mojligt vara baserad pa konkreta och realistiska sarbarheter och risker.

Vid analysen av hur verksamheten kan utnyttjas for penningtvatt eller finansiering av terrorism, ar det
givetvis inte alldeles enkelt att forutse och forestalla sig klara tillvagagangssatt. Den erfarenhet man
kan ha skaffat sig genom tidigare misstankar ger sdllan facit pa om det faktiskt var fraga om
penningtvatt eller finansiering av terrorism. Men aven en visserligen inte verifierad men tankbar,
realistisk mojlighet att exempelvis en viss produkt skulle kunna utnyttjas for penningtvatt eller
finansiering av terrorism, kan vara grund for att vidta atgarder. Det ar inte bara den kunskap som har
erhallits vid rapportering utan dven den som erhalls i samband med ndrmare Gvervdganden om
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rapportering ska ske av misstankta transaktioner och aktiviteter som bor beaktas av verksamhets-
utovaren. Det ar viktigt att dra slutsatser av den information som finns i verksamheten och att anvanda
informationen.

| syfte att underlatta forstaelsen for hur exempelvis en viss produkt skulle kunna utnyttjas for
penningtvatt eller finansiering av terrorism, kan det ofta vara vardefullt att den eller de som ska gora
den allménna riskbedémningen har en dialog, t.ex. i form av en workshop, med personer i verksam-
heten som har djupare kunskap om de produkter som omfattas av bedomningen.

Den allmanna riskbedomningen ska fokusera bade pa riskerna for penningtvatt och pa riskerna for
finansiering av terrorism. Den gemensamma namnaren ar utnyttjandet av det finansiella systemet for
illegala dndamal. Den principiella skillnaden ar dock att penningtvatt syftar till att doélja en vinst-
genererande brottslig handling, ndgot som inte behover vara fallet vid finansiering av terrorism, efter-
som terrorism kan finansieras med legalt intjanade medel (prop. 2016/17:173 s. 170). Denna
grundlaggande skillnad gor att det ofta ar viktigt att halla isdr penningtvatt fran finansiering av
terrorism (jfr Esas Riktlinjer om riskfaktorer JC 2017 37 26/06/2017 s. 6. Riktlinjerna ar for narvarande
foremal for oversyn, se https://eba.europa.eu/eba-consults-revised-guidelines-money-laundering-
and-terrorist-financing-risk-factors).

Det kan manga ganger vara betydligt svarare att forestalla sig konkreta scenarier nar det galler
finansiering av terrorism an penningtvatt. Finansiering av terrorism kan avse sma transaktioner som
dessutom innebar sma avvikelser i forhallande till vad det kan finnas anledning att forvanta sig om
kunden. Det kan alltsa se ut som helt vanliga transaktioner och det kan vara svart att hitta moénster.
Det kraver ofta mycket analysarbete for att t.ex. identifiera hur verksamhetens produkter och tjanster
kan utnyttjas for penningtvatt och finansiering av terrorism, varfér insamling av extern information,
t.ex. fran Sdkerhetspolisen manga ganger blir viktig.

Finansiering av terrorism ar inget enhetligt fenomen, utan kan bedrivas i bade stor och liten skala. Det
kan ske genom finansiellt stod till organisationer som pa olika satt faciliterar terrorism. Det kan ocksa
ske genom finansiering av enskilda individer, som begar olika typer av terrorismbrott eller deltar i
terroristorganisationer (se vidare Nationell riskbedomning av penningtvatt och finansiering av
terrorism i Sverige 2019 s. 23-30).

Finansiering av resande fran Sverige som syftar till individers deltagande i terrorism eller stridande for
terrororganisationer i utlandet ar ett mindre patagligt hot i dag &n for nagra ar sedan. Insamling och
tillhandahallande av medel till individer som befinner sig i konfliktzoner och deltar i terrorbrottslighet
forekommer fortfarande.

Nedan foljer nagra exempel pa former av terrorismfinansiering i vastvarlden inklusive Sverige (utan
inboérdes ordning i hur vanligt férekommande det ar).

Resendar som finansieras genom sparande, Ian eller bedragerier

Pengar skickas fran Sverige till stridande individer (normalt fran individ till individ)
Finansiering av rekrytering, facilitering och utbildning i Sverige eller utomlands
Finansiering for genomférande av attentat

Pengar samlas in och skickas till terroristorganisationer

o wukwWwNPRE

Utlandska terroristorganisationer investerar pengar i Sverige eller andra delar av vastvarlden
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Den allmanna riskbedomningen ska drivas sa langt och utformas sa pass tydligt att den omedelbart ska

kunna utgora underlag fér en bedomning av vilka konkreta atgérder som ska vidtas for att minska

riskerna. Detta ska goras i tillracklig grad for att kunna avgdra om en produkt eller tjanst ska kunna

tillhandahallas en kund. Varje féretag avgor inom ramen for sin riskbegransande infrastruktur vilka

atgarder som ska vidtas for att effektivt hantera riskerna. Det kan t.ex. goras genom olika typer av

produktbegrdnsningar, atgarder inom ramen for monitoreringssystemet eller genom utbildning av

personalen.

Exempel pa kdillor till information att ta del av och beakta vid allmdn riskbedémning

Kallor som foretaget maste ta del av:

Lagen (2017:630) om atgarder mot penningtvatt och finansiering av terrorism

Forordning (2009:92) om atgarder mot penningtvatt och finansiering av terrorism
Finansinspektionens foreskrifter (2017:11) om atgarder mot penningtvatt och finansiering av
terrorism

Kallor att ta del av och beakta nér relevant:

EU:s fjarde penningtvattsdirektiv (Europaparlamentets och radets direktiv [EU] 2015/849 av
den 20 maj 2015 om atgarder for att forhindra att det finansiella systemet anvands for
penningtvatt eller finansiering av terrorism, om andring av Europaparlamentets och radets
forordning (EU) nr 648/2012 och om upphavande av Europaparlamentets och radets direktiv
2005/60/EG och kommissionens direktiv 2006/70/EG).

Prop. 2016/17:173 Ytterligare atgarder mot penningtvatt och finansiering av terrorism
Finansinspektionens beslutspromemoria Dnr 16-2467

Nationell riskbeddmning av penningtvatt och finansiering av terrorism i Sverige 2019
Penningtvatt, En nationell riskbedémning (2013)

Finansiering av terrorism, En nationell riskbedémning (2014)

EU-kommissionens oOverstatliga riskbedomning 2019 (Rapport fran kommissionen till
Europaparlamentet och radet om bedémningen av de risker fér penningtvatt och finansiering
av terrorism som paverkar den inre marknaden och berdr granséverskridande verksamhet,
COM(2019) 370 final)

EU-kommissionens o6verstatliga riskbedomning 2017 (Rapport fran kommissionen till
Europaparlamentet och radet om bedémningen av de risker fér penningtvéatt och finansiering
av terrorism som paverkar den inre marknaden och beror gransoverskridande verksamhet,
COM(2017) 340 final)

Finanspolisens (Finanspolissektionen inom Polismyndigheten) arsrapporter

Bras rapport (2019:17) Penningtvattsbrott - en uppfoljning av lagens tillimpning

Bras rapport (2015:22) Penningtvatt och annan penninghantering, Kriminella, svarta och
grumliga pengar i legal ekonomi

Penningtvatt uppldgg med osanna fakturor (Finansinspektionen och Ekobrottsmyndigheten,
2016)

Finansiella aktiviteter kopplade till personer fran Sverige och Danmark som anslutit sig till
terrorgrupper i Syrien och Irak mellan 2013 — 2016 (Centrum for asymmetriska hot- och
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terrorismstudier, Cats, vid Forsvarshogskolan, rapport pa uppdrag av Finansinspektionen,
2017)

o Nationellt centrum for terrorhotbedémning (NTC), helarsbedémningar

e Europol European Union Terrorism Situation and Trend Report 2018 (TESAT 2018)

e Understanding Terrorist Finance, Modus Operandi and National CTF-regimes (Centrum for
asymmetriska hot- och terrorismstudier, Cats, vid Forsvarshégskolan, 2015)

e Basel AML Index Report 2019

Information kan hamtas pa foljande stéllen:

e www.bis.org
e www.fatf-gafi.org

o www.fi.se/penningtvatt

e www.jmlsg.org.uk

e www.oecd.org
e www.wolfsberg-principles.com

En sammanstillning o6ver bl.a. vagledningar fran Fatf finns pa regeringens hemsida,
www.regeringen.se/amlcft

De europeiska tillsynsmyndigheterna (Esa) Europeiska bankmyndigheten (Eba), Europeiska
forsakrings- och tjanstepensionsmyndigheten (Eiopa) och Europeiska vardepappers- och marknads-
myndigheten (Esma) har tagit fram gemensamma riktlinjer som utgor allmédnna rad och darmed
vagledning kring riskfaktorer for foretagen att beakta. Vagledningen omfattar atgarder for forenklad
och skdrpt kundkdnnedom. De allmdnna raden tar framst sikte pa faktorer att beakta vid
riskbedomningen av den enskilda affarsférbindelsen eller transaktionen. Foretaget kan dock dven
anvanda de allmdnna raden i sin allmanna riskbedémning (Riktlinjer om riskfaktorer JC 2017 37
26/06/2017 se bl.a. s. 9, se ocksa Finansinspektionens beslutspromemoria FI Dnr 16-2467 s. 9).
Riktlinjerna ar for narvarande foremal for 6versyn.

3.4 Metod for att gora allman riskbeddmning

3.4.1 Relevanta begrepp
Hot
Med hot eller hotaktiviteter avses alla handlingar som framjar eller leder till penningtvatt eller

finansiering av terrorism. Individer eller organisationer som utfor dessa handlingar betecknas som
hotaktoérer (jfr Finansiering av terrorism, En nationell riskbedémning 2014 s. 21).

Inneboende risk
Den inneboende risken avser risken for penningtvatt eller finansiering av terrorism innan
mitigierade atgarder har vidtagits.

Konsekvens
Begreppet konsekvens hanfor sig till den skada som penningtvatt eller finansiering av terrorism kan
orsaka och omfattar bl.a. de effekter som den underliggande aktiviteten har pa bl.a. institutioner.
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Konsekvenserna kan vara bade kortsiktiga och langsiktiga (jfr FATF Guidance National Money
Laundering and Terrorist Financing Risk Assessment February 2013 s. 7).

Residualrisk

Residualrisk ar den risk som foretaget exponeras for efter det att mitigerande atgarder har vidtagits
(jfr Esas Riktlinjer om riskfaktorer JC 2017 37, 26/06/2017 s. 10. Riktlinjerna ar for narvarande
foremal for Gversyn).

Sdrbarhet

Sarbarhet ar en systemdel som saknas eller vars funktion bedoms utgdra ett problem for mojlig-
heten att uppna systemets mal. En sarbarhet relaterar normalt sett till nagon specifik form av hot,
tankt eller faktiskt foreliggande. Andra kan vara av mer generell karaktar och relevanta for en bred
uppsattning hot (jfr Penningtvatt, En nationell riskbedémning, 2013 s. 29).

3.4.2 Overgripande metodbeskrivning

| det foljande beskrivs en metod som kan vara ett stod nar ett foretag ska gora den allmanna
riskbedémningen (se illustration). Metoden &r sarskilt relevant infér att nya produkter och tjanster
introduceras, men ocksa for de i verksamheten befintliga produkterna och tjansterna. Metoden kan
komma att utvecklas och fordjupas framoéver inom ramen for det fortsatta arbetet med vagledningen.

Metoden for att gora allman riskbedémning omfattar flera steg och ar ett |6pande arbete. Genom-
forandet av steg 1 och steg 2 ska resultera i den allménna riskbedémningen. | det féljande steget (steg
3) ska atgarder vidtas for att minska de risker som har identifierats i de tva forsta stegen. | det fjarde
steget ska verksamhetsutovaren bedéma vilka effekter som har uppnatts genom atgarderna i steg 3.

| ett forsta steg (steg 1) identifieras och analyseras hot och sarbarheter. Det handlar om att identifiera
och analysera om, och i sa fall pa vilka satt, produkterna och tjansterna i verksamheten kan utnyttjas
for penningtvatt eller finansiering av terrorism. Féretaget bor stélla sig fragan hur ett utnyttjande skulle
kunna ga till och vad om faktiskt skulle kunna intraffa. Analysen utgar fran den typ av verksamhet som
bedrivs och for att kunna géra analysen kravs att foretaget beaktar faktorer som paverkar risken,
sasom verksamhetens kunder, t.ex. vilken som ar malgruppen for en viss produkt, distributionskanaler,
t.ex. hur en viss produkt ar avsedd att distribueras samt geografiska riskfaktorer, t.ex. om kunderna
typiskt sett har hemvist i ett hogriskland.

| ndsta steg (steg 2) gors en bedémning av sannolikheten for och konsekvenserna av att verksamheten
utnyttjas for penningtvatt och finansiering av terrorism. Det innebar att en bedémning goérs av hur stor
risken ar for att verksamheten utnyttjas, dvs. en bedémning av verksamhetens riskexponering. Vid
beddmningen av sannolikheten for att utnyttjas bor foretaget, liksom vid analysen av hot och
sarbarheter, sarskilt beakta sadant som vilka slags kunder och distributionskanaler som finns i
verksamheten samt geografiska riskfaktorer.

Hot- och sarbarhetsanalysen samt bedomningen av riskexponeringen leder sammantaget till en
bedémning av den inneboende risken, d.v.s. risken for att foretagets produkter och tjanster kan
komma att utnyttjas for penningtvatt eller finansiering av terrorism. Med utgangspunkt i bedomningen
av den inneboende risken ska foretaget vidta atgarder for att mitigera riskerna. Mitigerande atgarder
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kan vara utformade pa manga olika satt, det viktiga ar att de lindrar eller mildrar identifierade risker
pa ett sdtt som gor att riskerna effektivt hanteras (steg 3).

For att sakerstédlla att atgarderna mitigerar identifierade risker och att foretaget darmed har kontroll
Over riskerna, behover foretaget I6pande folja upp och bedéma deras effekt. Det innebar saval en
uppfoljning av att atgadrder vidtas som en beddmning av att de fungerar. Bedomningen av de
mitigerande atgardernas effekt ger en bild av féretagets residualrisk, dvs. den risk foretaget exponeras
for efter det att atgarder har vidtagits (steg 4).

lllustration av en metod for att géra allmdn riskbedémning

* Folj upp och bedom hur vil « Identifiera och analysera hur

atgarderna har mitigerat den produkterna och tjansterna kan
inneboende risken utnyttjas for penningtvatt eller
« Resultaten blir en bedémning av finansiering av terrorism,
residualrisken Analysen gors med utgdngs-
punkti verksamheten och
shdant som kunder, geografiska
omréden och distributions-
kanaler
4, Folj upp och
J UPP 1. Analysera hot
bedom 7
TS och sarbarheter
atgarderna
3. Vidta atgarder 2. Bedom
for att mitigera verksamhetens
riskerna riskexponering
* Implementera atgarder for att * Med beaktande av bl.a, kunder
mitigera den inneboende risken, och distributionskanaler i verk-
exempelvis begransningar i samheten samt geografiska
produkten, siirskilda rutiner riskfaktorer, beddm sannolik-
eller utbildning av personal heten for och konsekvenserna
av ett utnyttjande
(riskexponering)
* Resultatet blir en beddmning av

den inneboende risken

3.4.3 Den inneboende risken (steg 1 och 2)

3.4.3.1 Inledning

Den samlade beddmningen av hot och sarbarheter samt sannolikhet och konsekvens (risk-
exponeringen) ger en bild av den inneboende risken fér penningtvatt och finansiering av terrorism i
foretagets produkter och tjanster (steg 1 och 2). Den inneboende risken utgor utgangspunkten for
foretagets viktiga arbete med att vidta atgarder for att hantera riskerna (steg 3 och 4).

En grundforutsattning for riskbedémningen ar en forstaelse bade for de verkliga och de méjliga hot
som kan foreligga, antingen nu eller i framtiden. Sarbarheterna relaterar till hoten i den meningen att
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om det inte finns ett hot, ar det inte relevant att bedéma om foretaget ar sarbart infor det (jfr
Penningtvatt En nationell riskbedomning 2013 s. 21). Daremot kan det finnas sarbarheter som ar av
mer generell karaktdr och som darmed ar relevanta for en bred uppsattning hotaktiviteter.

Hot och sarbarheter kan se olika ut och de olika produkterna och tjansterna behoéver darfér bedomas
separat. Detta innebdr — i ett senare led — att ett féretag kan anpassa sina mitigerande atgarder och
sina resurser till de produkter och tjanster som det faktiskt erbjuder och darmed riskbaserat bemota
sina penningtvatts- och terrorismfinansieringsrisker.

3.4.3.2 Analysera hot och sdrbarheter (steg 1)

En hotaktivitet dr en aktivitet som kan leda till penningtvatt eller finansiering av terrorism. Den eller
de personer som genomfor aktiviteten ar hotaktor.

De flesta penningtvatts- och terrorismfinansieringsuppldagg kan beskrivas med hjalp av féljande
hotaktiviteter.

e Virdeomvandlande aktiviteter, exempelvis kop av tillgangar av olika slag eller vaxling.

o Vdrdedverférande och virdeférflyttande aktiviteter, exempelvis penningdverforing.

e Vdrdebevarande aktiviteter, exempelvis lagring av brottsvinster eller registrering av innehav
av olika slag.

For terrorismfinansiering tillkommer féljande hotaktiviteter.

e Vdrdegenererande aktiviteter, exempelvis insamling av pengar pa olika satt, sasom
upptagande av lan eller olika former av brott.

Ett penningtvatts- eller terrorismfinansieringsupplagg bestar vanligtvis av en sekvens av de olika
hotaktiviteterna.

De olika hotaktiviteterna kan utgdra utgangspunkten for att besvara fragan hur produkten eller
tjansten skulle kunna utnyttjas for att tvatta pengar eller finansiera terrorism.

En sarbarhet dr en systemdel, t.ex. en automatiserad eller digitaliserad process eller en rutin, som
saknas eller vars funktion bedéms utgora ett problem for mojligheten att forhindra penningtvatts- eller
terrorismfinansieringsaktiviteter. En sarbarhet relaterar normalt sett till ndgon specifik form av
hotaktiviteter, tankt eller faktiskt foéreliggande. Det finns ocksa sadana som ar av mer generell karaktéar
och darmed relevanta for en bred uppséattning hotaktiviteter, exempelvis maéjligheten att fa tillgang till
stora mangder kontanter.

For att bedoma den inneboende risken maste foretaget identifiera forhallanden som goér det svarare
att upptdcka penningtvatt eller finansiering av terrorism, alternativt gor en produkt eller tjanst
attraktiv att anvdnda for dessa andamal. Exempelvis innebar de olika produkternas och tjansternas
egenskaper, sasom olika typer av beloppsbegrédnsningar eller skatteeffekter, att produkterna och
tjansterna kan vara mer eller mindre attraktiva att anvanda fér penningtvatt eller finansiering av
terrorism. Detsamma géller sattet som produkten eller tjansten distribueras pa.
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Det forsta steget i den allménna riskbedémningen bestar i att identifiera och analysera/bedéma hot
och sarbarheter. Det innebar en analys/bedémning av de férhallanden/faktorer som kan medféra att
verksamheten utnyttjas for penningtvatt eller finansiering av terrorism. Riskfaktorer omfattar for
verksamheten relevanta kunder, ldnder, geografiska omraden, produkter, tjanster, transaktioner och
distributionskanaler.

Varije riskfaktor maste inledningsvis analyseras/bedomas for sig sjalv med avseende pa majliga risker.
En faktor, t.ex. en produkt som féretaget tillhandahaller eller avser att tillhandahalla, ska bedémas
med utgangspunkt i allt som ingar i sjdlva produkten. Bedomningen omfattar saledes inte i detta skede
andra faktorer som kan paverka risken, t.ex. vilken sorts kunder som ska ha majlighet att forvarva
produkten eller pa vilka satt den ska betalas. Analysen ska genomforas sa att foretaget kan forsta hur
faktorn kan utnyttjas. Den individuella bedomningen ska saledes utmynna i en bedémning av vilka
brottsliga aktiviteter som ar tankbara.

Produkten eller tjansten ska ocksa sattas in i sitt affairsmassiga sammanhang. Det innebér att en
beddmning ska goras av hur en faktor paverkas av andra faktorer, dvs. en bedémning av helheten.
Risken som finns med en viss produkt paverkas av sadant som kundsegment; finns kunderna typiskt
sett i hogrisklander, dr kunderna personer i politiskt utsatt stallning (PEP) eller &r kunderna verksamma
i kontantintensiva branscher? Det kan ocksa vara faktorer som inte i sig sjdlva innebar en risk men som
tillsammans med andra faktorer innebar risker.

Nedan anges nagra faktorer som kan ha betydelse for foretagets allmanna riskbedémning. Se Esas
Riktlinjer om riskfaktorer JC 2017 37 26/06/2017 for ytterligare végledning. Riktlinjerna &r for
narvarande foremal fér Gversyn.

Kundriskfaktorer kan vara relaterade bade till kundens natur och till kundens beteende. Faktorer
relaterade till kundens natur kan t.ex. vara koppling till hogriskland, verksamhet i hogriskbransch och
PEP. Faktorer relaterade till kundens beteende kan vara relevanta bade vid etablerandet av en
affarsforbindelse och l6pande i relationen.

e Vilka typer av kunder anvander produkten eller tjansten? Vilken ar malgruppen fér produkten
eller tjansten? Ar det exempelvis en produkt som normalt anvidnds av stora/komplexa féretag
eller av konsumenter?

e Har verksamheten utlandska kunder och sarskilt kunder som har sin verksamhet i
hogrisklander eller forekommer transaktioner till eller fran sadana lander?

e Har verksamheten manga personer i politiskt utsatt stallning (PEP) som kunder eller
foretagskunder med PEP som verklig huvudman, kan det finnas skal att betrakta dessa kunder
som en sarskild kundtyp i den allmanna riskbedémningen.

e Har verksamheten kunder som bedriver kontantintensiv verksamhet eller kunder som har
manga konton i olika finansiella foretag och stor rorlighet nar det galler konton och medel?

e Har verksamheten distanskunder?
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Den bedémning av verksamhetens kunder som gors inom ramen for den allménna riskbedémningen
bér omfatta forhallanden som kan vara relevanta fér storre grupper av kunder, sadant som vilka
kunder som typiskt sett anvander produkten och hur de typiskt sett anvander den.

Exempel (forenklat): Relationen mellan allman riskbeddmning och bedémning av kundens riskprofil

En forsakringsprodukt har en viss malgrupp och utgangspunkten &r att kunderna anvander
produkten pa ett visst satt. Detta beaktas inom ramen for den allmanna riskbedémningen dar
produkten anses vara forenad med lag risk.

| bedémningen av en viss kunds riskprofil beaktas om kunden tillhér produktens vanliga kundkrets
och avser att anvanda produkten pa det satt som kunder vanligtvis anvander produkten. Om kunden
avviker i nagot av dessa avseenden kan det fa till f6ljd att kundrelationen anses vara forknippad med
en hogre risk an vad som foljer av den allmanna riskbedémningen.

e Hur distribueras produkten eller tjansten?

e Har verksamhetsutoévaren kontroll 6ver produkter och tjanster nar de erbjuds kunden eller
sker distribution via en tredje part eller underleverantor?

e Erbjuds produkten eller tjansten utan personlig kontakt, dvs. pa distans?

e Involverar transaktionen nagot annat land?

e Hur kan produkten eller tjansten anvandas geografiskt?

o Finns det mojlighet att fora varden 6ver granser eller att flytta dem tillhogrisklander, t.ex.
”skatteparadis” eller finns det annan anknytning till hégrisklander, t.ex. lander med betydande
korruption eller dar narkotikahandel ar vanligt forekommande? Om féretaget har filialer eller
samarbetspartners i andra lander, kan det vara relevant att detta tas med i bedémningen
eftersom produktens eller tjanstens spridning kan bli annorlunda beroende pa var den erbjuds.

e Foretaget kan utifran tillganglig information besluta om en landlista dar varje land ges en
risknivd med en mer utforlig analys betraffande de geografiska omraden som féretaget har
kopplingar till.

3.4.3.3 Bedém verksamhetens riskexponering (steg 2)

Riskexponeringen ar ett matt pa hur stor risken bedéms vara for att verksamhetens produkter och
tjanster utnyttjas for penningtvatt och finansiering av terrorism. Bedémningen av riskexponeringen
utgor grunden for att bedoma vilka atgéarder som ar lampliga att vidta for att hantera risken. Det ar
darfor viktigt att forsta varfér nagot ar eller inte ar en risk och inte endast att det ar en risk. Denna
bedémning gors sarskilt utifran de produkter och tjanster som faktiskt tillhandahalls i verksamheten,
dess kunder, distributionskanaler och geografiska riskfaktorer.

Riskexponeringen bestdams utifran en bedémning av hur troligt eller sannolikt det ar att produkterna
och tjansterna utnyttjas for penningtvatt och finansiering av terrorism och hur allvarliga effekterna
eller konsekvenserna beddéms bli vid ett utnyttjande.
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Om riskexponeringen ar begransad till ett fatal kunder, kan vissa atgarder vara bade mer lampliga och
resurseffektiva an om riskexponeringen relaterar till tusentals kunder. Bedémningarna ger en bild av
de omraden dar foretaget behover satsa mer resurser men &dven var foretaget kan satsa mindre
resurser.

Vid bedémningen av konsekvenserna ar det viktigt att beakta de skillnader som finns i fraga om
penningtvatt och finansiering av terrorism. Skulle en hdndelse kunna fa allvarliga konsekvenser,
exempelvis lyckad penningtvatt av stora belopp, behdver sannolikheten inte bedémas vara sarskilt hog
for att det ska bedémas som en forhdjd risk (se figur).

| figuren illustreras risknivaerna lag, normal och hog risk som ett resultat av forhallandet mellan de tva
dimensionerna sannolikhet och konsekvens. Det ar inget som hindrar ytterligare nivaer, t.ex. olika
nivaer inom normal risk eller ytterligare nivaer av hog risk. En sadan indelning kan ytterligare
underlatta for foretaget att bestamma atgarder for att hantera riskerna. Risknivaerna bor inte utga
frdn nagon vardering innebirande att en viss niva dr godtagbar eller inte utan detta sker i ett
efterféljande skede nar mojligheten till mitigerande atgarder och férvantade utfall av sadana kan
beddmas.

Figuren illustrerar — férenklat — sambandet mellan
sannolikhet och konsekvens. Illustrationen kan
overforas till exempelvis ett scoringsystem dar varje
Normal

produkt tilldelas en riskklass som anvands i
riskbeddmningar pa kundniva.

Normal Normal

Sannolikhet

Konsekvens

3.4.4 Vidta atgarder for att mitigera riskerna (steg 3)

Den allménna riskbedomningen ska laggas till grund for att bestimma de atgarder, t.ex. rutiner och
kundbemotande, som ska vidtas for att mitigera riskerna. Atgarderna kan vara utformade pd manga
olika satt, det viktiga ar att de lindrar eller minskar riskerna sa att de effektivt kan hanteras. Atgarderna
kan omfatta sadant som att inféra begransningar i hur produkter och tjanster kan anvandas, inféra
sarskilda rutiner for kundkdnnedom eller att utbilda personal.

Atgarder som redan &r vidtagna nar den allminna riskbedémningen genomférs och &r sadana att
utfallet av atgarderna inte behdver avvaktas for att en bedémning av riskerna i samband med
kommande kundrelationer eller transaktioner ska kunna goras, omfattas av det underlag som ska
beaktas i det tidigare steget (steg 2). Det kan réra sig om sadant som sa att sdga ar inbyggt i produkten
sasom beloppsbegransningar eller att den ar avsedd for en begransad marknad saval geografiskt som
med avseende pa kundkategori.

Faktiska erfarenheter och bedémningar av de atgarder som vidtas (steg 4) anvands sedan for att
beddma sannolikhet och konsekvenser nar den allmanna riskbedémningen successivt uppdateras med
tilldmpning av steg 1 och steg 2.
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3.4.5 Folj upp och beddém atgarderna (steg 4)

3.4.5.1 Inledning

For att sdkerstadlla att foretaget har kontroll 6ver de risker som foretaget ar exponerat for, behoéver
foretaget I6pande félja upp och bedoma kontrolladtgarderna, dvs. de mitigerande dtgardernas effekt.
Foretaget behdver inte endast folja upp att atgarder vidtas, utan dven av att de fungerar och fyller sitt
syfte. Det ar darfor av betydelse att veta varfér nagot ar en risk, inte endast att det ar en risk.

Beddmningen av hur val atgarderna har mitigerat riskerna ger en bild av foretagets residualrisk, dvs.
den risk som foretaget exponeras for efter det att mitigerande atgarder har vidtagits.

Om beddémningen visar att atgarderna inte ger 6nskad effekt och att foretaget da har en o6nskad
residualrisk, behover foretaget agera. Det ar da viktigt att internt rapportera till behoriga besluts-
fattare.

3.4.5.2 Residualrisk

De inneboende riskerna ska sattas i relation till hur effektiva atgarder som finns for att mota
riskexponeringen, resultatet blir verksamhetens residualrisk. En hdg inneboende risk kan sdnkas med
effektiva mitigerande atgarder, men inte forsvinna helt. Det ar viktigt att ha en forstaelse for bade den
inneboende risken och residualrisken foér att kunna gora en korrekt utvardering och vidta relevanta
atgarder.

Residualrisken visar om den riskexponering som exempelvis en viss produkt innebér fér verksamheten
hanteras pa ett tillrackligt effektivt satt. For att minska den inneboende risken behdéver antingen
effektivare mitigerande atgarder vidtas eller den inneboende risken minskas genom att foretaget
exempelvis inte erbjuder en viss typ av produkt.

3.4.5.3 Félja upp och bedéma kontrollgtgdrderna

Ett foretag bor ta stallning till vilken del av verksamheten som ska ha ansvar for att félja upp arbetet
och beddéma arbetet mot penningtvatt och finansiering av terrorism. Det finns klara fordelar med att
ansvaret placeras hos en enhet som inte har deltagit i det underliggande arbetet utan kan fungera som
en objektiv, kritiskt granskade part. Huruvida detta ar genomforbart eller inte ar forstas beroende av
verksamhetens storlek. Det bér dven vara mojligt att [ata exempelvis internrevisionsfunktionen utfora
granskningen och utvarderingen.

En I6pande sammanstallning av en riskbedomning for hela foretagets verksamhet underlattar vid
identifieringen av de risker som finns och ddrmed ocksa vilka kontroller som kravs. Kontrollerna bor
vara som starkast nar det galler de allvarligaste riskerna som har identifierats och kan vara enklare nar
det galler mindre risker.

3.4.6 Dokumentera den allmanna riskbeddmningen

Den allménna riskbedomningen ska dokumenteras (2 kap. 2 § penningtvattslagen). Det finns manga
satt for att gora detta. Oavsett hur dokumentationen gors, ar den viktig av flera skdl. Dokumentationen
ar del av det underlag som tillsynsmyndigheten har for att forsta de beslut som fattas av verksamhets-
utdvare under dess tillsyn. Dokumentationen utgér inte bara ett viktigt stod for verksamhetsutévare
att vidta vissa atgarder. Den ger ocksa ett viktigt stod for att atgarder inte vidtas i vissa situationer.
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3.4.7 Halla den allménna riskbeddmningen uppdaterad

Den allmanna riskbedémningen ska hallas uppdaterad (2 kap. 2 § penningtvattslagen). Foretaget ska
regelbundet, minst arligen, utvardera sin allménna riskbedémning och nar det behévs uppdatera den.
Foretaget ska dessutom uppdatera sin allmanna riskbeddmning innan det erbjuder nya eller vasentligt
forandrade produkter, tjanster, riktar sig till nya marknader eller gor andra fordandringar som ar
relevanta for verksamheten (2 kap. 1 § penningtvattsforeskrifterna).

Eftersom foretagets riskbedomning utgor grunden for foretagets rutiner, riktlinjer och 6vriga atgarder
mot penningtvatt och finansiering av terrorism ar det av avgdrande betydelse att riskbedémningen ar
aktuell och svarar mot bl.a. foretagets utbud av produkter och tjanster for att fylla sin funktion. Det ar
av stor vikt for att upptédcka och forebygga risker for penningtvatt och finansiering av terrorism att
foretagen ser over riskbedémningen vid lanseringen av nya produkter eller tjanster m.m. men aven
nar foretaget vander sig till nya marknader (Finansinspektionens beslutspromemoria Fl Dnr 16-2467
s. 8).

Aktiviteterna inom penningtvatt och finansiering av terrorism utvecklas standigt. Bedomningen av hur
verksamhetens produkter och tjanster kan utnyttjas ar ett lI6pande arbete och det ar viktigt att i
verksamheten ha en process for detta. Utover att arligen se 6ver sin allménna riskbedémning finns det

flera situationer som innebar att bedomningen bor revideras (se illustration).

lllustration av det I6pande arbetet med den allménna riskbedémningen
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Omvdrldsbevakning — Omvarldsbevakningen handlar narmast om att halla sig uppdaterad i fraga om
rapporter och annat fran myndigheter, t.ex. Finanspolisen och Sdkerhetspolisen samt i fraga om sadant
som nationell riskbedomning och beslut fran Finansinspektionen.

Ldrdomar fran verksamheten — | verksamheten finns det mycket kunskap. Lirdomarna fran sadant som
sker i verksamheten &r oerhort viktiga att ta tillvara. Det handlar t.ex. om att agera utifran iakttagelser
i fraga om forandrat kundbeteende.

Nya eller féréindrade produkter eller tjéinster — Vid utvecklande av nya produkter och tjanster ska risken
for att produkten eller tjansten utnyttjas for penningtvatt och finansiering av terrorism analyseras samt
atgarder vidtas for att mitigera riskerna. Vissa risker kan mitigeras genom sjalva produkten i stallet for
exempelvis genom monitorering. Det handlar har om att géra medvetna val. | vissa fall kan en hogre
initial kostnad kompenseras genom att undvika kostnader som kan uppsta senare, om det skulle visa
sig att produkten innebar hog risk for penningtvatt eller finansiering av terrorism.

Ny eller férdndrad teknik eller process — Process som paverkar kundbeteende, nya marknader/kunder,
ny teknik (t.ex. digitalisering), omorganisation eller nya system. Nya eller férandrade processer kan
leda till att foretagets sarbarhet okar eller minskar. Det ar darfor viktigt att foretaget analyserar vilka
riskfaktorer som paverkas och vilka atgarder som behéver vidtas.

Nya eller féréndrade regelverk — Nya eller forandrade regelverk kan indikera att riskfaktorer har
forandrats. Detta kan dven i sig innebara att vissa riskfaktorer férandras, t.ex. om ett regelverk bidrar
till att en sarbarhet i systemet tapps till.

4 Arbetet med allman riskbeddmning - fran férberedande atgarder till
utvardering

4.1 Inledning
Arbetet med att géra och att I6pande utvardera och férvalta den allmédnna riskbedémningen i foretaget
ariregel komplext och kan goras pa flera olika satt.

Har lyfts nagra sarskilda fragestallningar fram som foretaget kan stélla sig i arbetet med allmén riskbe-
démning. Fragan om ansvaret fér den allmanna riskbeddmningen genomsyrar hela processen och
hanteras som en sarskild fragestallning.

Det ar viktigt att foretaget hittar sin egen metod och process. | vissa foretag kan processen behéva
delas upp i flera delar eller moment som bildar en kedja eller sekvens av aktiviteter som driver
processen framat mot ett resultat. | andra féretag kan flera moment goras i ett sammanhang.

| sammanhanget bor noteras att om verksamhetsutdvaren anvander modeller for bl.a. riskbedémning,
ska verksamhetsutovaren, enligt 6 kap. 1 § andra stycket penningtvattslagen, ha rutiner fér modellrisk-
hantering. Rutinerna féor modellriskhantering ska syfta till att utvardera och kvalitetssdkra de modeller
som verksamhetsutdvaren anvander, se vidare Simpts grundlaggande vagledning om intern kontroll,
misstankta Overtradelser och skadestand samt den bankspecifika vagledningen pa samma omrade.
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lllustration process

Sammanstilla
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Illustrationen omfattar ett antal moment i arbetet med att géra och |6pande utvardera och forvalta
den allmanna riskbedémningen. Varje moment innehaller en fragestallning (se rubrikerna i avsnitt 4.2-
4.10), som syftar till att uppmarksamma olika delar i arbetet med allman riskbedémning. Frage-
stallningarna ar avsedda att vara ett stod for foretaget. Det som beskrivs under varje rubrik ar alltsa
inte avsett att utgéra en mall. Det som beskrivs tar framfor allt sikte pa nar allman riskbedomning gors
for forsta gangen, men ar dven relevant vid den arliga utvarderingen.

4.2 Vem har ansvar for allmanna riskbeddomningen?

Sammanstalla
inneboende risker

Beddma
riskexponering

Forberedande
atgarder

/‘/
‘:
B Utvardera och

uppdatera

Identifiera, analysera,
sammanstalla hot

Faststélla och
forankra

Kommunicera och
implementera

Bedoma effekterna av
mitigerande atgarder

Ansvaret for den allmanna riskbedémningen ar regelverksstyrt. Om foretaget har en sarskilt utsedd
befattningshavare (SUB), har denne ansvar for att géra och uppdatera den allmanna riskbedémningen.
SUB har ocksa ansvar for att foretaget har interna och gemensamma rutiner och riktlinjer samt ansvar
for att uppdatera dessa. Dessutom ska SUB kontrollera och félja upp att de atgarder och rutiner eller
andra forfaranden som foretaget beslutar om genomfors i verksamheten (6 kap. 2 och 3 §§ penning-
tvattsforeskrifterna). Rutinernas och riktlinjernas omfattning och innehall ska bestdmmas med hansyn
till bl.a. riskerna for penningtvatt och finansiering av terrorism som identifierats i den allmdnna risk-
bedémningen (2 kap. 8 § tredje stycket penningtvattslagen). Det bor i praktiken innebara att SUB ocksa
har ansvar for att den allmanna riskbedémningen implementeras i foretaget.

| sammanhanget bor noteras att den allmédnna riskbedémningen kan anvandas som underlag for
beddmningen av om en SUB ska utses. Att utse en SUB kan vara ett satt att mitigera risker som har
identifierats i den allmanna riskbedémningen.

Om foretaget inte har en SUB, maste det finnas nagon annan som har ansvar for den allmanna
riskbedomningen. Detta ar normalt sett vd eller motsvarande befattningshavare.

SUB eller vd kan, men maste inte, delegera arbetet med den allménna riskbedémningen. Ansvaret for
den allmanna riskbedémningen kan dock inte delegeras. Hur delegeringen av arbetet i forekommande
fall ser ut, beror i regel ytterst pa foretagets storlek och organisation. Delegeringen bor dokumenteras.
Att arbetet kan delegeras innebar att SUB eller vd kan ha en organisation som arbetar med den
allmanna riskbedémningen och som bl.a. tar fram och sammanstaller underlaget for den allmanna
riskbedomningen. Arbetet kan delegeras till olika affirsomraden dar t.ex. penningtvattsspecialister
eller produktagare dellevererar sadant som kommer inga i den allménna riskbedémningen. | vissa fall
kan det underlatta arbetet om mallar tas fram.
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SUB ska rapportera till styrelsen eller vd. Om SUB ar foretagets vd, ska rapportering ske till styrelsen
(6 kap. 4 § penningtvattsforeskrifterna). Att rapportering sker uppat i organisationen ar viktigt dven i
de fall delegering av arbetsuppgifter har skett. Det arbete som i férekommande fall penningtvatts-
specialisterna, produktidgarna och andra utfér rapporteras da till SUB eller vd, dvs. till den som har
ansvar for att arbetet utfors.

Aven centralt funktionsansvarig har ett ansvar i frdga om den allménna riskbedémningen. Enligt 6 kap.
5 § penningtvattsféreskrifterna ska centralt funktionsansvarig bland annat 6vervaka och I6pande
kontrollera att foretaget uppfyller penningtvattslagen och penningtvattsforeskrifterna samt
rapportera till styrelse eller vd. Detta bor innebéra att om kontrollen visar att det inte finns en allmén
riskbedomning som uppfyller kraven i penningtvattsregelverket, ska centralt funktionsansvarig
rapportera detta till styrelse eller vd.

lllustration ansvar, rapportering och delegering

Ndr det finns SUB Ndir det inte finns SUB

Styrelsen eller vd

Rapportering

SUB
Ansvar for allmanna
riskbedomningen

Delegering av
arbets-
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Penningtvattsspecialister,
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Levererar underlag
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vd
Ansvar for allmanna
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produktégare m.fl.
Levererar underlag

lillustrationen har SUB respektive vd (eller motsvarande befattningshavare) delegerat arbetsuppgifter.
Nar delegering sker ar det viktigt att rapportering sker till den som har delegerat arbetsuppgifterna,
dvs. till den som har ansvaret.

4.3 Vilka forberedande atgarder vidtas?

Forberedande Identifiera, analysera, Bedéma Sammanstalla
atgirder sammanstalla hot riskexponering inneboende risker
Ansvar
\ Utvardera och Beddma effekterna av Kommunicera och Faststalla och

uppdatera mitigerande atgarder implementera forankra

Foretaget bor ha en tydlig metod och process for arbetet med att gora allman riskbedémning. Metoden
och processen bor vara utformad sa att det enkelt gar att félja upp att alla moment dr genomférda och
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att processen har fungerat, men ocksa sa att det effektivt gar att utvardera den allménna riskbe-
domningen, vilket ska ske atminstone arligen.

Arbetet med allman riskbedémning ar normalt sett en egen process, dven om atgarderna kan vara del
av eller knyta an till andra processer i foretaget. Det finns inget hinder mot att anvanda befintliga
processer i foretaget ocksa i arbetet med allmén riskbeddmning, sa lange som syftet med processen
uppnas.

| bland kan en sarskild processbeskrivning behdva tas fram. Syftet med processbeskrivningen ar att
skapa forutsattningar for arbetet och att vara ett stod for alla som ar involverade i arbetet.

Styrande for hur processen ser ut kan vara féretagets storlek och den verksamhet som foéretaget
bedriver, t.ex. antalet produkter och tjanster som foretaget erbjuder, hur komplexa produkterna och
tjansterna ar och risken som ar férknippade med dessa, men dven foretagets geografiska exponering
och hur féretaget ar organiserat. | vissa féretag kan processen behéva delas upp i flera delar, i andra
foretag kan flera moment goras i ett sammanhang.

| fokus for processbeskrivningen bor vara vilka i foretaget som &r involverade i processen, t.ex. SUB,
penningtvattsspecialister och produktdgare. Det bor tydligt framga vilket mandat var och en har och
hur arbetsuppgifter ar fordelade mellan olika funktioner i fraga om de moment som ska utforas. | de
fall olika moment inte gors i ett sammanhang, bor det framgad hur det som goérs i ett moment i
processen fors over till ndsta moment i processen.

Det kan finnas rutiner for varje moment eller samlat fér delar av eller hela processen. Det kan vara en
fordel om det finns nagon form av éverblicksbild eller processkarta, som kan omfatta de riktlinjer och
rutiner som ar relevanta vid framtagandet eller uppdateringen av den allmanna riskbedémningen. Av
processbeskrivningen bor ocksa framga om, och i sa fall vilka, mallar som anvands och vilka andra
modeller och ramverk som styr processen, t.ex. i fraga om riskgradering.

Det kan vara lampligt att hdmta in data som behdvs for arbetet med allméan riskbedémning redan innan
arbetet pabdrjas. Det kan vara sadant som kunddata for att fa en bild av verksamhetens kunder och
vilka produkter och tjanster som de anvdnder samt transaktionsdata avseende exempelvis utlands-
betalningar, sarskilt sddana som gors till hogrisktredjelander.

Aven om den allminna riskbedémningen &r ett samlat dokument, kan det i vissa fall vara lampligt att
ta fram separata dokument eller rapporter kring olika moment, som ligger till grund for den allménna
riskbedomningen. | andra fall kan det vara lampligt att endast redovisa ett genomfoért moment i det
dokument som utgor den allménna riskbedémningen. Det kan t.ex. i vissa fall vara lampligt att ta fram
en sarskild rapport som innehaller en omvarldsanalys av hot, medan det i andra fall kan vara lampligt
att lagga den analysen i det dokument som utgér den allmanna riskbedomningen.

Arbetet med att gora allman riskbedémning dr omfattande och kan ta mycket tid, normalt sett fran
nagon till flera manader, men arbetet bor givetvis bedrivas sa effektivt som mojligt utifran foretagets
verksamhet, storlek och organisation. Aven om insamling av data och erfarenheter sker I6pande under
aret infor utvarderingen av den allmanna riskbedémningen, ska inte arbetet med den allmanna risk-
beddmningen vara en aktivitet som ar stindigt pagaende, utan det ar viktigt att den blir klar och
anvands. Det ar dock inte ett “statiskt” dokument, utan vid olika handelser kan det beh6va gbras upp-
dateringar.
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4.4  Huridentifieras, analyseras och sammanstalls hoten?

Forberedande Identifiera, analysera, Bedoma Sammanstalla

- / atgarder sammanstalla hot riskexponering inneboende risker AN

Ansvar W ;.

'\7_ Utvardera och Bedoma effekterna av Kommunicera och Faststdlla och _/
uppdatera mitigerande atgarder implementera forankra

| vissa foretag kan hoten identifieras, analyseras och sammanstallas i ett sammanhang, medan andra
foretag kan behova dela upp detta arbete i flera processmoment.

Ett flertal olika kallor behdver anvandas for att foretaget ska kunna identifiera och bedéma vilka hot
som ar relevanta for verksamhetens produkter och tjanster, geografiska exponering, kundtyper,
distributionskanaler och 6vriga faktorer som kan paverka risken.

Informationen kommer dels fran en omvarldsanalys av allmanna hot, dels fran den egna verksamheten
(interna hot).

Vid omvirldsanalysen ar det relevant att beakta sadant som myndighetsinformation och rapporter,
bade nationella och internationella (se exempel pa rekommenderade kallor i avsnitt 3.3). Vid omvarlds-
analysen ar ofta penningtvattsspecialisterna involverade.

Information om interna hot hamtas fran den egna verksamheten. Har spelar ofta produktdgaren en
stor roll. Produktdgaren bor i allmadnhet ha storst kinnedom om hur produkten och tjansten kan
utnyttjas, men behdver inte sallan stod fran en penningtvattsspecialist i verksamheten som vet vad
produktdgaren ska leta efter. | detta moment kan sadant som sker I6pande i verksamheten fangas upp,
t.ex. det som har identifierats i transaktionsdvervakningen, vid analysen av kundbeteenden och av
kundansvariga.

| ett litet foretag kan SUB eller vd (eller motsvarande befattningshavare) ofta gora informations-
inhdmtningen sjalv, vid behov med bidrag fran andra i foretaget. | stérre foretag kan det i stallet ofta
bli fraga om delegering i flera nivaer. Vid delegering kan det vara lampligt att det &r en penningtvatts-
specialist som dr sammanhallande.

Efter att de hot som ar relevanta for verksamheten har identifierats ska en analys goras i syfte att
beddéma hur de identifierade hoten kan medféra att verksamheten utnyttjas for penningtvatt eller
finansiering av terrorism. Analysen handlar om att fa en samlad bild av de hot som &r av betydelse for
verksamheten.

Om det inte ar samma personer som gor omvarldsanalysen som hamtar in information om interna hot,
bor omvarldsanalysen formedlas till dem som hdamtar in information om den interna hotbilden.

Foretaget bor dokumentera de kallor som har bedémts vara relevanta.

Se vidare om hot och sarbarheter forknippade med olika produkter och tjanster i de verksamhets-
specifika delarna av Simpts vagledning om allman riskbedémning.
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4.5 Hur beddms verksamhetens riskexponering?

Forberedande Identifiera, analysera, Bedoma Sammanstalla

- 7 atgirder sammanstalla hot riskexponering inneboende risker 7\

Ansvar i 3

(N Utvardera och Bedoma effekterna av Kommunicera och Faststillaoch 4
uppdatera mitigerande atgarder implementera forankra

Efter att relevanta hot har analyserats och lagts ihop med identifierade sarbarheter, kan en kon-
soliderad hot- och sarbarhetsanalys tas fram. Darefter bedoms verksamhetens riskexponering (se
avsnitt 3.4.3.3). Riskexponeringen baseras pa en sannolikhets- och konsekvensbedémning. Sannolik-
hetsbedémningen bygger till stor del pa vilka volymer det &r fraga om och framfor allt antalet kunder
som anvander en viss produkt eller tjanst. Konsekvensbeddémningen utgar fran hur allvarliga effekterna
kan bli vid ett utnyttjande. Bedomningen av riskexponeringen kan bygga pa ett foretagsinternt
graderingsramverk. Riskexponeringen kan férandras I6pande, t.ex. nar antalet kunder som anvander
en viss produkt eller tjanst férandras.

4.6 Hur sammanstalls inneboende risker?

Sammanstalla
inneboende risker

Beddoma
riskexponering

Forberedande
atgarder

/
C
B Utvardera och

uppdatera

Identifiera, analysera,
sammanstalla hot

Faststalla och
forankra

Kommunicera och
implementera

Bedoma effekterna av
mitigerande atgarder

Den allménna riskbedémningen (bedomningen av de inneboende riskerna) bestar i praktiken av det
underliggande arbete som har resulterat i riskbeddémningen och som omfattar den data som har
hamtats in och analysen av denna. For att kunna ga tillbaka till det underlag och de analyser som ligger
till grund for resultatet och for att kunna férsta vad som har paverkat riskbedémningen, ar det viktigt
att arbetet som har lett fram till den allmdnna riskbedomningen sammanstélls och dokumenteras.
Dokumentationen kan dven anvandas som en form av kontrollbevis for att arbetet har utforts.

| olika delar av arbetet med allman riskbedomning &r det ofta lampligt med workshops dar flera
funktioner i foretaget deltar. Det ar bra att dokumentera/protokollféra dessa sa att det framgar vilka
som deltog och vad resultatet blev, som del av underlaget for den allmanna riskbedémningen.

Den allménna riskbedémningen kan besta endast av en bedémning av de inneboende riskerna, men
det ar inte nagot som hindrar att den ocksa omfattar en residualriskbedémning dven om det inte &r
nagot krav. Foretaget kan i sa fall valja att ta fram tva delar av den allmanna riskbedémningen, dar en
del omfattar en bedémning av de inneboende riskerna, medan den andra delen omfattar en residual-
riskbedémning. Foretaget kan vilja att hantera den del som omfattar residualriskbedémningen pa
mindre exponerat satt an bedémningen av de inneboende riskerna.

Sammanstallningen av de inneboende riskerna kan presenteras pa olika satt, t.ex. utifran de olika verk-
samhetsdelarna eller utifran produkter och tjanster. Avgérande for strukturen bor vara att den ar tydlig
och relevant fér dem som ska anvanda den. Riskbedémningen kan och ska anvdndas i manga situa-
tioner, t.ex. som underlag for att bestimma mitigerande atgarder, allokera resurser, bestamma
kundens riskprofil och inriktningen och omfattningen av évervakningen. Den kan ocksa anvandas nar
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en ny produkt eller tjanst tas fram (NPAP-processen) och vid hantering av drenden om att avsluta en
affarsforbindelse. Aven om syftet ar att den i forsta hand ska anvindas internt, ska den ocksa kunna
anvandas externt, framfor allt i férhallande till Finansinspektionen inom ramen for dess tillsyn.

Nar flera olika funktioner i foretaget har varit involverade i arbetet kan det vara lampligt att samman-
stallningen bereds internt, ungefar som ett remissférfarande. Syftet ar framfor allt att kontrollera att
analysen faktiskt bygger pa lamnade uppgifter och att det inte har skett missforstand i nagot led.
Sammanstallningen kan dven behova beredas med andra relevanta personer i foretaget. Det kan ocksa
vara lampligt att ha en rutin for att sakerstalla att alla moment i processen ar genomférda.

Foretaget bor dokumentera de funktioner som har varit involverade i arbetet med att ta fram den
allménna riskbedomningen, t.ex. centralt funktionsansvarig, personer inom olika affirsomraden och
ledningen i foretaget, vilket ocksa ar uppgifter som ska ldmnas till Finansinspektionen vid den
periodiska rapporteringen enligt 7 kap. penningtvattsforeskrifterna.

4.7 Hur faststalls och forankras allméanna riskbedémningen?

Forberedande Identifiera, analysera, Bedoma Sammanstalla
Ve

/ atgarder sammanstalla hot riskexponering inneboende risker
Ansvar [ ‘
\‘_ Utvardera och Bedoma effekterna av Kommunicera och Faststalla och /

uppdatera mitigerande atgarder implementera forankra

Det finns inte nagra krav i penningtvattsregelverket pa att det ska fattas ett formellt beslut om att
godkdnna eller anta den allmdnna riskbedémningen. Daremot bor den faststallas och forankras genom
att styrelsen informeras om de risker som har identifierats. En transparent avrapportering om fore-
tagets risker, brister och behov av mitigerande atgarder dr en nédvandig forutsattning for att lednings-
personer ska kunna fatta valinformerade beslut.

4.8 Hur kommuniceras och implementeras allmanna riskbedémningen?

Sammanstalla
inneboende risker \
)

Bedoma
riskexponering

Forberedande
atgirder

Identifiera, analysera,

4 sammanstélla hot

,
Ansvar [

\k Utvardera och Bedotma effekterna av Kommunicera och Faststalla och

uppdatera mitigerande atgarder implementera forankra

Foretaget ska ha dokumenterade interna rutiner och riktlinjer, vars omfattning och innehall ska
bestimmas med hansyn till bl.a. riskerna for penningtvatt och finansiering av terrorism som har iden-
tifierats i den allmanna riskbedémningen (2 kap. 8 § penningtvattslagen). Kravet pa utbildning och
information i 2 kap. 14 § penningtvattslagen omfattar ocksa den allménna riskbedémningen. Rutiner,
riktlinjer och utbildning ar alltsa regelverksstyrda krav varigenom den allmanna riskbedémningen i
praktiken kommuniceras i foretaget. Riskbedémningen kan kommuniceras pa fler satt.

Det ar viktigt att resultatet av den allmanna riskbedémningen kommuniceras till alla delar i féretaget
som paverkas av det, t.ex. till kundansvariga, produktdgare och vd, dvs. i princip samma funktioner
som pa olika satt har varit delaktiga i framtagandet av riskbedomningen. Men det ar oftast fler som
behover informeras om innehallet (jfr den krets som omfattas av utbildningskravet).

27



GRUNDLAGGANDE VAGLEDNING ALLMAN RISKBEDOMNING

Foretaget kan ha en sarskild kommunikationsplan for att na ut med den allmanna riskbedémningen i
foretaget. Olika funktioner i féretaget kan behdva informeras i varierande omfattning om innehallet
och det kan vara lampligt att kommunikationsplanen utgar fran vem i foretaget som behover kdnna till
vilka delar i den allmanna riskbedémningen. Detta kan — i de fall den allmanna riskbedémningen dven
omfattar residualriskbedomningen — vara ett skal for att dela upp riskbedémningen i tva delar (se
avsnitt 4.6). Oavsett hur kommunikationen sker, bor den hanteras inom ramen for en I6pande process.
| vissa foretag kan det vara en sarskild avdelning som kommunicerar den allméanna riskbedomningen.

Genom att pa olika satt kommunicera relevant innehall i den allménna riskbedémningen laggs grunden
for att den implementeras i de delar av verksamheten dar den behovs. Det innebar bland annat att
den som beddmer uppgifter om kunden behdver kdnna till varfor vissa uppgifter inhdamtas och hur
uppgifterna ska hanteras mot bakgrund av de risker som verksamheten ar exponerad fér. Den som
arbetar med riskmitigerande atgarder behover kdnna till vilka risker som atgadrden ar avsedd att
mitigera.

SUB eller vd (eller motsvarande befattningshavare) har ansvar for den allménna riskbedémningen,
vilket bor omfatta ett ansvar for att félja upp att den allmanna riskbedémningen har implementerats i
foretaget (se ocksa avsnitt 4.2).

4.9 Hur bedoms effekterna av de mitigerande atgarderna?

Sammanstalla
inneboende risker

Beddma
riskexponering

Forberedande
atgirder

4
/
C

(N Utvardera och

uppdatera

Identifiera, analysera,
sammanstalla hot

Faststilla och
forankra

Kommunicera och
implementera

Bedoma effekterna av
mitigerande atgarder

4.9.1 Mitigerande atgarder

Mitigerande atgarder ar atgarder som lindrar eller minskar de inneboende riskerna sa att riskerna kan
hanteras effektivt. Atgirderna kan omfatta sddant som begransningar i hur produkter och tjanster kan
anvandas, sarskilda rutiner for kundkdnnedom eller utbildning av personal.

4.9.2 Uppfoljning av mitigerande atgarder

De mitigerande atgarder som vidtas behdver féljas upp i syfte att bedoma om de har gett avsedd
effekt. Uppfdljningen ar en I6pande process, som bor ske riskbaserat. Vid laga risker kan uppféljningen
beddmas kunna ske arligen. Vid hoga risker kan det vara lampligt med en process dar uppféljningen
sker oftare och att uppféljningen av de mitigerande atgarderna rapporteras internt till ledningen.
Foretaget bor ha rutiner for hur uppféljningen sker.

Vid uppféljningen ar det viktigt att effekterna av de mitigerande atgarderna ar méatbara. Foretaget bor
satta upp kriterier for hur effekterna ska méatas. Om riskerna med en produkt har mitigerats genom
t.ex. beloppsbegransning kan ett satt att mata effekten vara att mata om kundernas anvandning av
produkten har genererat farre avvikelser i transaktionsdvervakningen an tidigare.

Om atgarderna inte har gett avsedd effekt kan det bero pa att en atgard inte var optimal fér andamalet
och darfor behéver anpassas. Det kan ocksa bero pa brister i bedémningsunderlaget, t.ex. felaktiga
antaganden om ett visst hot. Det kan da behéva omhandertas i utvarderingen av den allmanna risk-
bedémningen eller tidigare, om det behovs. Det kan ocksa visa sig att processen i sig inte har fungerat,
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t.ex. att viss information inte har lamnats 6ver mellan olika moment i processen. Processen kan da
behova anpassas.

4.9.3 Riskhantering

Foretaget bor faststédlla vilken funktion i foretaget som ”ager” riskhanteringen enligt penningtvatts-
regelverket och vem som beslutar och implementerar atgarder for att mitigera de inneboende risker
som har identifierats. Riskhanteringen vad galler penningtvatt och finansiering av terrorism skiljer sig
pa manga satt at fran annan riskhantering, t.ex. kreditriskhantering, eftersom det &r svart att kanna till
och mata i vilken omfattning som foretaget har utnyttjats for penningtvatt och finansiering av
terrorism. Det kan dnda vara lampligt att titta pa de strukturer som finns fér annan riskhantering i
foretaget, t.ex. hur fragor eskaleras och vem som har mandat att fatta beslut och att, sa langt mojligt,
gora likadant.

Baserat pa den allmanna riskbedémningen kan féretaget faststalla sin risktolerans, dvs. den riskniva
som foretaget kan hantera med mitigerande atgéarder, t.ex. genom att begrénsa de produkter och
tjanster som erbjuds kunden eller genom att skdrpa dvervakningen. Det bor finnas adekvata kontroller
for att identifiera kundrelationer som faller utanfér den faststéllda risktoleransen. Det kan goras
genom olika faktorer som indikerar “varning”. Om foretagets granskning visar att risken inte kan
mitigeras pa ett satt som gor att den faller inom foretagets risktolerans, dvs. kan hanteras, kan det bli
aktuellt att avsluta affarsforbindelsen.

4.10 Hur utvarderas och uppdateras allmanna riskbeddémningen?

Forberedande Identifiera, analysera, Bedoma Sammanstalla
- ’/ atgarder sammanstalla hot riskexponering inneboende risker .
Ansvar ;.
(N Utvardera och Bedéma effekterna av Kommunicera och Faststillaoch g

uppdatera mitigerande atgirder implementera forankra

4.10.1 Inledning

Utvardering och uppdatering av den allmanna riskbedémningen ar regelverksstyrd (2 kap. 1 § penning-
tvattsforeskrifterna). Foretaget ska regelbundet, minst arligen, utvardera sin allmanna riskbedémning
och nar det behdvs uppdatera den. Det finns inget krav pa nar under aret som utvarderingen ska goras.
Foretaget ska ocksa uppdatera sin allmanna riskbedomning innan det erbjuder nya eller vasentligt for-
andrade produkter, tjanster, riktar sig till nya marknader eller gér andra férandringar som ar relevanta
for verksamheten. Uppdateringen ska darmed ske vid olika interna hindelser. Aven olika externa
hédndelser kan trigga igang en 6versyn. Det kan vara sadant som framkommer vid omvarldsbevakning,
ny lagstiftning eller information fran myndigheter om t.ex. nya tillvdgagangssatt.

Det kan vara lampligt med en rutin for att hantera sadant som sker I6pande och som kan paverka den
allménna riskbedomningen. Av rutinen bor bl.a. framga vem som tar emot och bedémer I6pande
handelser. | bland behover en handelse omhandertas omedelbart i den allmadnna riskbedémningen, i
andra fall gar det bra att avvakta och hantera handelsen i den arliga utvarderingen.

4.10.2 Arlig utvardering

Den allménna riskbedémningen ska hallas uppdaterad. Det innebar att det atminstone arligen gors en
total och samlad 6versyn. Processen for utvardering bor utformas sa att strukturen i den dokumen-
terade riskbedémningen kan utnyttjas. Riskbedomningen bér ocksa vara utformad pa ett satt som gor
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att det pa ett effektivt satt gar att analysera de skillnader som kan finnas jamfort med tidigare ar i syfte
att kontrollera om riskbedémningen fortfarande ar aktuell och om ytterligare delar maste tillféras. For
att kunna gora denna kontroll behdver data hamtas in pa nytt. Det kan vid jamforelsen visa sig att
sadant som kundsammansattningen har forandrats och att riskerna har férandrats inom olika affars-
omraden. Det kan ocksa visa sig att mitigerande atgarder inte har haft avsedd effekt, vilket kan
innebdra att processen for att gora allman riskbedomning behoéver ses over.

4.10.3 Uppdatering vid sarskilda handelser

Vid sarskilda interna eller externa handelser racker det i regel att se 6ver och uppdatera den allmanna
riskbedémningen pa ett mer summariskt satt an nar den allmanna riskbedémningen gors for forsta
gangen eller vid den arliga utvarderingen. Hela processen for att gora den allmanna riskbedémningen
behover alltsa inte goras igen. | vissa fall kan dock en storre revidering behovas, sarskilt vid storre
lagandringar som staller nya krav.

4.10.3.1 Exempel pé interna hdndelser
e Nya eller vasentligt forandrade produkter och tjanster
o Nya marknader
e Nya distributionskanaler
e S3dant som kommer fram i det I6pande arbetet sasom vid transaktionsovervakningen och
rapporteringen till Finanspolisen

4.10.3.2 Exempel pG externa hidndelser
e Nya lagkrav
e Modus och trender som uppmarksammas vid den I6pande omvarldsbevakningen
e Information som myndigheter lamnar kring bl.a. modus och trender
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