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Simpts vagledning har tagits fram av sju organisationer i finansbranschen och deras medlemmar.
Den utgar fran medlemmarnas behov av vagledning och ar inte avsedd att vara heltdckande.

Vagledningen beskriver hur branschen tolkar och tillampar penningtvattsregelverket i aktuella delar.

Vagledningen ersatter inte lagar, foreskrifter och andra rattskallor. Dessa maste alltid beaktas och
tillampas i forekommande fall.

Det finns inte nagon skyldighet att anvanda vagledningen. Den som anvander vagledningen maste
alltid géra bedémningen om vagledningen ar tillamplig i det enskilda fallet.

Denna del av vagledningen ar branschgemensam. Den kompletterar den grundlaggande vagled-
ningen om intern kontroll, anmalningar om misstankta évertradelser och skadestand

| denna del av vagledningen hanvisas till lagen (2017:630) om atgarder mot penningtvatt och
finansiering av terrorism (penningtvattslagen) och Finansinspektionens foéreskrifter (2017:11) om
atgarder mot penningtvatt och finansiering av terrorism (penningtvattsforeskrifterna).

1. Inledning?

Regler om rutiner fér modellriskhantering finns i 6 kap. 1 § penningtvattslagen och 6 kap. 14-17 §§
penningtvattsforeskrifterna. | fokus for vagledningen ar omraden dér det finns ett behov av vagledning
om hur regelverket tolkas och tillampas i praktiken.

Det finns langtgaende krav i penningtvattsregelverket avseende vad verksamhetsutovare (foretagen)
ska gora for att minska risken fér att de ska utnyttjas som ett led i penningtvatt och terrorism-
finansiering (hadanefter PT/TF). Foretagen &r bl.a. skyldiga att vidta atgarder for kundkdnnedom
(3 kap. penningtvattslagen) och att riskbeddma sina kunder (bestdamma kundens riskprofil, dven kallat
riskklassificering, 2 kap. 3 § penningtvattslagen). Foretagen har vidare en skyldighet att 6vervaka paga-
ende affarsforbindelser och bedoma enstaka transaktioner i syfte att upptédcka aktiviteter och trans-
aktioner som &r avvikande eller som annars kan antas ingd som ett led i PT/TF (4 kap. 1 § penning-
tvattslagen). Det finns ett forbud mot att genomféra en transaktion om det pa skélig grund kan miss-
tankas att den utgor ett led i PT/TF (3 kap. 3 § penningtvattslagen). Féretaget ska ha dokumenterade
rutiner och riktlinjer avseende bl.a. sina atgarder for kundkannedom samt 6vervakning och rapport-
ering (2 kap. 8 § penningtvattslagen).

Penningtvattsregelverket ar riskbaserat, vilket betyder att foretagen ska géra en bedémning av risk-
erna for PT/TF, dvs. en allméan riskbedémning, och vidta lampliga atgarder for att hantera de identifi-
erade riskerna. Det riskbaserade forhallningssattet innebar att resurserna i verksamheten kan férdelas
effektivt och styras till de omraden dar de gor mest nytta (jfr prop. 2016/17:173 s. 178).

Det finns manga ganger ett behov av att anvinda modeller i arbetet med att motverka PT/TF (hddan-
efter PT/TF-modeller). Modellerna anvands for att automatisera eller standardisera bedémningar och
forfaranden. Anvandningen av PT/TF-modeller kan ofta skapa férutsattningar for att uppfylla de krav
som stalls i penningtvittsregelverket pa ett effektivare och mer konsekvent sitt. PT/TF-modeller

1 Se ocksd avsnitt 1.1 med underavsnitt i den grundlidggande vagledningen om intern kontroll, anméalningar om
misstankta 6vertradelser och skadestand.
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anvands vanligen for kundriskklassificeringen och transaktionsévervakningen, men férekommer dven
for andra delar i foretagens arbete for att motverka PT/TF.

Om foretaget anvander modeller for riskbedomning, riskklassificering, 6vervakning eller andra for-
faranden ska det ha rutiner for modellriskhantering. Rutinerna ska syfta till att utvardera och kvalitets-
sakra modellerna (6 kap. 1 § andra stycket penningtvattslagen).

Végledningen beskriver olika faser i arbetet med modellriskhanteringen och innehaller listor i punkt-
form med olika exempel. Vagledningen ska inte anvandas som en mall, utan vara till stod for foretagen
i det egna riskbaserade arbetet. Omfattningen av och innehallet i rutinerna och riktlinjerna for modell-
riskhantering ska bestdmmas med hansyn till foretagets storlek och art samt den risk fér PT/TF som
identifieratsi den allmédnna riskbedomningen (6 kap. 1 § tredje stycket penningtvattslagen). Varje fore-
tag behover darfor sjalva bedéma vad som &r relevant for verksamheten och foretagets modellrisk-
hantering.

2. Modeller

2.1 Modell enligt penningtvattsregelverket

Begreppet modell definieras inte i penningtvattslagen eller penningtvattsforeskrifterna. | forarbetena
till penningtvattslagen (prop. 2016/17:173 s. 547) framgar att med en modell avses forfaranden som
syftar till att automatisera eller standardisera de bedémningar och andra férfaranden som verksam-
hetsutdvare har for att uppfylla olika krav i penningtvattslagen. Vidare framgar av forarbetena att en
modell for riskklassificering exempelvis kan involvera en numerisk klassning av olika riskfaktorer som
sammanstalls for att utgéra en bedémning av risken som kan férknippas med kunden. Risken med en
sadan modell ar att en enskild faktor ges for stor eller for liten relativ vikt eller att en val informerad
kund kan manipulera eller styra utfallet av bedomningen. Modeller avseende Overvakning kan
exempelvis inbegripa automatiserade dvervakningssystem som ar programmerade for att varna eller
flagga for transaktioner som av verksamhetsutdvare ansetts vara forenade med hog risk eller annars
avvikande. Risken med en sadan modell ar att det ar enkelt att kringga varningsflaggen eller att det
automatiserade systemet inte ar relevant eller verklighetsanpassat.

Finansinspektionen (Fl) har pa sin hemsida publicerat svar pa fragan “vad menas med en modell enligt
penningtvattslagen och penningtvittsféreskrifterna?”? Dar framgar att:

En modell anvinds fér att automatisera eller standardisera riskklassificering, 6vervakning eller andra
dtgdrder som banker och andra verksamhetsutévare vidtar for att uppfylla olika krav.

Ndr begreppet modell anvinds i penningtvdttslagen och penningtvdttsféreskrifterna, syftar det pa fér-
faranden fér att automatisera eller standardisera bedémningar samt andra férfaranden som verksam-
hetsutévare har for att uppfylla olika krav i penningtvittslagen (se prop. 2016/17:173 s. 547). En modell
behéver alltsa inte anvidnda algoritmer som berdknas pa statistiska och kvantitativa metoder.

En modell for riskklassificering kan exempelvis innehdlla en numerisk klassning av olika riskfaktorer
som banker sammanstiller till en bedémning av den risk som kan férknippas med en viss kund.

2 Fragor och svar | Finansinspektionen
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Modeller fér évervakning kan till exempel vara automatiserade 6vervakningssystem, programmerade
foér att varna eller flagga for transaktioner som banker anser dr kopplade till hég risk, eller som avviker
pd ndgot annat sdtt.

FI uttalar sig ocksd om modeller i flera sanktionsbeslut.?

Den slutsats som kan dras av de uttalanden som finns ar att begreppet modell har en bred innebérd,
som omfattar manga olika forfaranden som utférs med en varierande grad av automatisering och
standardisering. Det gar inte att med sdkerhet generellt saga vilka forfaranden och bedémningar som
inte ar tillrackligt automatiserade eller standardiserade och som ddarmed inte anses vara modeller i
penningtvattslagens mening. Klart ar dock att det inte dr mojligt att avfarda ett forfarande som modell
enbart pa grund av avsaknaden av statistiska eller kvantitativa metoder.

Varje foretag behover gora en egen bedémning av om de anvander modeller fér sina bedémningar och
forfaranden och da sékerstélla att foretaget har rutiner for modellriskhantering och att de efterlevs.
Om foretaget inte har modeller, omfattas det inte heller av kraven i 6 kap. 1 § penningtvattslagen.

Det bor framhallas att dven om forfaranden och bedémningar inte bedéms vara en modell i penning-
tvattsregelverkets mening, kan det finnas krav pa att hantera operativa risker i verksamheten. For bl.a.
kreditinstitut och vissa viardepappersbolag géller Fl:s foreskrifter och allmédnna rad om hantering av
operativa risker (FFFS 2014:4).

Varje foretag behover alltsa sjalv avgora vilka bedémningar och forfaranden i verksamheten som utgér
en modell. Som ett stod i det arbetet kan foretaget utga fran att en modell — férenklat — bestar av
foljande tre komponenter:

. . Utfalls-
Indata- Process- komponent

komponent komponent (resultat-
komponent)

Indatakomponent: Bestar av information/indata, sdsom antaganden och/eller data. Indatan kan vara

bade kvalitativ och kvantitativ. Kvalitativ indata kan vara information fran eller bedémning av en spe-
cialist utifran exempelvis vad modellen ska géra/producera, den allménna riskbedémningen och fére-
tagets riskaptit. Kvantitativ indata kan vara foérutbestamd data, volym eller méngd som har bedémts
vara relevant fér modellen.

3 Se https://fi.se/contentassets/f2217af3466549d79ed908b051832045/beslut-1f-2022-12-13.pdf och
https://www.fi.se/contentassets/b2a1884d9e1844d5a6677af9fb1d7bcl/beslut-trustly-group-20-20967.pdf
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Processkomponent: Bestar av algoritmer, ekvationer, regler och/eller logik som kan vara baserade pa

antaganden om vad foéretaget bedomer paverkar risken for PT/TF. Processkomponenten omvandlar
indatan till utfall.

Utfallskomponent: Oversitter utfallet till underlag fér bedédmningar som anviands for att hantera fére-

tagets risker for PT/TF enligt de krav som stélls i penningtvattsregelverket. Kan dven bendmnas resul-
tatkomponent.

2.2 Syftet med modeller

Modeller anvands framfor allt for att effektivisera olika arbetsmoment genom att automatisera eller
standardisera dem eller delar av dem. Modeller kan tas fram for olika syften, t.ex. for att gruppera
kunder i olika riskklasser eller for att identifiera avvikande/misstankta transaktioner.

For att uppfylla kravet i 6 kap. 15 § penningtvattsforeskrifterna pa att sékerstalla att en modell ar dnda-
malsenlig for sitt syfte, ar det viktigt att modellens syfte &r tydligt och vél anpassat till féretagets PT/TF-
arbete. Modellens syfte dr dven viktigt for att uppna en hogre effektivitet och/eller kvalitet i de olika
faserna i modellriskhanteringen, bl.a. for utveckling, testning, implementering och validering. Detta
beskrivs i avsnitt 4.

| vissa modeller anvands logik. Som exempel kan en modell ge utfallet x for kunder med egenskaperna
a, b och/eller c. Foretaget bor da kunna forklara och forsta utfallet, dvs. det resultat som modellen ger.
Om modellen syftar till att bedoma kundens riskprofil (riskklassificeringen), bor foretaget forsta och
kunna forklara varfér en kund fick en viss riskprofil. Forst da kan foretaget bedéma vilka atgarder som
behover vidtas for att hantera risken med kunden, eftersom det ar den indata (i detta fall egenskaper)
som paverkade risken som behéver hanteras. | annat fall riskerar foretaget att vidta kundkdnnedoms-
atgarder som inte ar tillrackliga eller [ampliga for att hantera den risk som kunden medfor.

2.3 Forfaranden som vanligtvis ar modeller

| 6 kap. 1 § penningtvattslagen framgar att riskbedomning, riskklassificering och 6évervakning ar sadana
forfaranden dar modeller kan anvandas. Féretagen anvander vanligtvis modeller for kundriskklassifi-
cering och transaktionsévervakning. Som framgar i avsnitt 2.1 beskrivs det pa Finansinspektionens
hemsida att En modell fér riskklassificering kan exempelvis innehdlla en numerisk klassning av olika
riskfaktorer som banker sammanstidller till en bedémning av den risk som kan férknippas med en viss
kund. Modeller fér 6vervakning kan till exempel vara automatiserade Gvervakningssystem, pro-
grammerade fér att varna eller flagga fér transaktioner som banker anser dr kopplade till hég risk, eller
som awviker pd ndgot annat sdtt.*

2.4 Forfaranden som kan vara modeller

Som framgar i avsnitt 2.1 maste varje foretag gora en egen bedémning av om det anvdander modeller
for sina forfaranden och da sakerstélla att foretaget har rutiner fér modellriskhantering och att de
efterlevs. Om ett forfarande inte ar en modell, galler inte kraven i 6 kap. 1 § penningtvattslagen.

| avsnitt 2.3 framgar att foretagen vanligtvis anvander modeller fér kundriskklassificering och transak-
tionsévervakning. En del foretag anvander modeller dven for andra forfaranden, t.ex. for den allmanna
riskbedomningen, landriskbedémning och olika typer av s.k. screeningar. Exempelvis kan ett auto-
matiserat férfarande for att bedoma om kunden &r person i politiskt utsatt stallning (s.k. PEP-

4 Fragor och svar | Finansinspektionen
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screening) och som i stor omfattning anvander logik, bedémas vara en modell. En sadan logik kan
omfatta automatiserade jamforelser med exakt matchande och/eller liknande namn for att fanga
sadant som alternativa stavningar och felstavningar.

Kundkdnnedomsprocessen kan vara en modell, men behdver inte vara det. Ddremot paverkas kund-
kdnnedomsprocessen ofta av utfallen fran en kundriskklassificeringsmodell dar kundens riskprofil
bedodms. Utfallen fran kundriskklassificeringsmodellen, t.ex. 1dg, medel och hég kundrisk, leder till olika
nivaer av kundkannedomsforfaranden, sasom forenklad, normal eller skarpt kundkdnnedom och/eller
olika forfaranden som ar anpassade till specifika riskfaktorer. Det kan t.ex. vara fallet fér en kund som
ar PEP eller familjemedlem eller kind medarbetare till en sddan person (pa engelska relatives and close
associates, RCA). Hos vissa foretag finns det en hog grad av standardisering och automatisering av
kundkdnnedomsprocessen. Fragorna som stalls till kunden kan generera olika foljdfragor beroende pa
svaren. Om inslagen av logik och automatiseringar i processen ar stora, kan det medféra att ett foretag
bedomer att hela kundkdnnedomsprocessen ar en modell.

Vad galler transaktionsévervakning finns det féretag som hanterar hela transaktionsdvervaknings-
systemet i en modell, medan andra foretag hanterar enskilda scenarier eller grupper av scenarier som
en modell. Skillnaden i hantering beror bl.a. pa hur omfattande, komplex och avancerad féretagets
transaktionsovervakning ar. Av betydelse kan vara sadant som antalet och variationen av kunder, pro-
dukter, kundsegment, antalet organisatoriska enheter, scenarier och mangden IT-system som anvands
for PT/TF-andamal. Oavsett om ett transaktionsdvervakningssystem som helhet och/eller enskilda
scenarier bedéms vara en modell, géller kravet pa modellriskhantering vad avser modellerna.

En modells logik kan vara baserad pa kvalitativa bedémningar. Ett exempel pa en sadan kvalitativ
beddmning kan vara att ett foretag, huvudsakligen pa expert- eller specialistbaserad grund (snarare an
pa statistiskt sdkerstillda underlag), bedémer att nagot utgér en férhojd risk for PT/TF och utvecklar
en modell i syfte att standardisera eller effektivisera denna bedémning.

2.5 Anvandning av Al-modeller

Antalet féretag som anvander sig av modeller som bygger pd artificiell intelligens, s.k. Al-modeller,®
kommer troligen 6ka inom de ndrmaste aren, i syfte att automatisera och effektivisera arbetet mot
PT/TF. Ju mer information ett foretag har om risker och normala respektive avvikande transaktioner,
desto mer traningsdata far en sadan modell.

Nar foretag arbetar med Al ska det exakta utfallet kunna harledas. Om foretaget forser Al-modellen
med mycket information om kunden, blir det svart att forutse vad som kommer beaktas och i vilken
utstrackning det sker samt vilket utfall som modellen kommer att generera. Beroende pa komplexi-
teten i modellen kan det vara svart att forutse vad resultatet blir, baserat pa vad modellen har lart sig.

En fordel med en Al-modell &r att den kan hantera stora mangder data och effektivt upptdcka moénster
och pa sa satt identifiera nya risker. Vidare kan den filtrera bort redan upptéackta och hanterade av-
vikande kundbeteenden for att i stallet inkludera fler kunder som faktiskt har ett avvikande beteende,
beroende pa hur stor procentuell férdelning en sddan komponent tilldelas i Al-modellen. En osdkerhet

5 Se ocksd Al-férordningen, Europaparlamentets och radets férordning (EU) 2024/1689 om harmoniserade
regler for artificiell intelligens (forordning om artificiell intelligens).
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med en Al-modell &r i vilken omfattning som modellen har beaktat olika indata och viktat denna. Fore-
tagen ska kunna spara vad modellen har anvant for indata for att komma fram till ett visst resultat.

2.6 Skillnad mellan PT/TF-modeller och andra modeller

En skillnad mellan PT/TF-modeller och andra modeller &r mojligheten att anvanda sig av historisk data
om faktiska utfall. For t.ex. kreditriskmodeller finns normalt sett tillganglig data om historiskt utfall och
fallissemang. | arbetet med att forhindra att verksamheten utnyttjas for PT/TF saknas daremot ett
sadant historiskt utfall. | stdllet anvands olika externa och interna informationskéllor tillsammans med
foretagets allmanna riskbedémning och den information som féretaget har om sina kunder (kund-
kannedom) for att identifiera risken for PT/TF och for att identifiera transaktioner, beteenden och
aktiviteter som typiskt sett kan utgéra PT/TF, daribland foretagets interna rapportering av misstankta
transaktioner som rapporterats till Finanspolisen.

3. Rutiner for modellriskhantering

3.1 Inledning

Om foretaget anvander modeller for olika forfaranden, ska det ha rutiner for modellriskhantering
(6 kap. 1 § penningtvattslagen). Ett finansiellt féretag har i regel modeller for olika delar av sin verk-
samhet, inte enbart inom PT/TF. Manga ganger anvands utfallet som stod for beslutsfattande och
resursprioritering. Brister i modellen kan darfor leda till felaktiga beslut och prioriteringar.

Inom PT/TF, men aven pa andra omraden, anvands modeller for att uppfylla regelverkskrav. Modeller
kan ocksa anvandas for att automatisera, standardisera eller pa annat satt underlatta féretagets arbete
utan koppling till ett sarskilt regelverkskrav. Allt annat lika har en modell som anvands for att uppfylla
regelverkskrav en hogre modellrisk an modeller som inte anvands for detta syfte, eftersom felaktig-
heter eller brister i en sddan modell kan innebéra att foretaget brister i regelefterlevnad.

Pa PT/TF-omradet géller ocksa att brister i modellen och darmed risken for felaktiga beslut, priori-
teringar och brister i regelefterlevnaden kan leda till en dkad risk for att foretaget utnyttjas for
penningtvatt eller finansiering av terrorism. Den héga modellrisken pa PT/TF-omradet 6kar vikten av
en god modellriskhantering.

Beroende pa sadant som typ av modell och modellrisk, kan féretagen ha varierande och olika om-
fattande rutiner for modellriskhantering. Modellriskhanteringen kan innehalla manga olika delar
sasom instruktioner och mallar, roller och ansvar, beslutsmandat, incidenthantering, validering, upp-
foljning av vad som framkommit i tidigare utford validering, definitioner av vad som utgor en modell,
vasentlig férandring, arlig utvecklingsplan for enskilda modeller, nyckeltal (KPI/KRI) och modellrisk,
ansvar for modellregister samt 6vergripande rutiner inklusive rapporteringsrutiner.

Modellriskhanteringen utférs inte alltid av en avdelning som arbetar med PT/TF eller av personer med
sakkunskap pa omradet, utan vissa féretag har enheter/avdelningar som arbetar med modellriskhan-
tering for olika typer av modeller (inklusive PT/TF-modeller).

| alla delar av modellriskhanteringen behover foretaget beakta kopplingarna mellan olika PT/TF-
modeller. Exempelvis kan en modell fér landriskbedémning paverka modeller for transaktionsévervak-
ning och kundriskklassificering. Det ar darfor viktigt att beakta hur modellerna paverkar varandra néar
nya eller vasentligt forandrade modeller utvecklas, implementeras, testas och valideras. Modelldoku-
mentationen for olika modeller bor ocksa hallas ihop.
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3.2 Ansvar

Det finns inget regelverkskrav pa att anvanda modeller och inte heller pekas nagon funktion ut som
ansvarig for modellriskhanteringen nar modeller finns. Det framgar inte heller av regelverket vilka
funktioner som ska eller bor involveras i arbetet med en modell.

Det kan dock i sammanhanget noteras att om verksamhetsutévaren har utsett en oberoende gransk-
ningsfunktion enligt 6 kap. 2 § punkten 3 penningtvattslagen, ska denne bl.a. granska och regelbundet
utvdardera om foretagets modeller ar andamalsenliga och effektiva (6 kap. 10 § punkten 1 penning-
tvattsforeskrifterna).

Det kan ocksa namnas att delar av den allmanna riskbedomningen, som utgér indata till modeller,
ocksa sjalvstandigt kan utgora en modell, t.ex. landriskbedémningen. Ansvaret for den allmanna risk-
bedomningen ar regelverksstyrt. Om verksamhetsutovaren har en sarskilt utsedd befattningshavare
(SUB) enligt 6 kap. 2 § punkten 1 penningtvattslagen, har denne ansvar for att gbra och uppdatera den
allmanna riskbedomningen. SUB har ocksa ansvar for att féretaget har interna och gemensamma
rutiner och riktlinjer samt ansvar for att uppdatera dessa. Dessutom ska SUB kontrollera och félja upp
att de atgarder och rutiner eller andra forfaranden som foretaget beslutar om genomférs i verksam-
heten (6 kap. 2 och 3 §§ penningtvattsforeskrifterna). Om verksamhetsutdvaren inte har en SUB, maste
det finnas ndgon annan som har ansvar for den allménna riskbedémningen. Detta ar normalt sett vd
eller motsvarande befattningshavare.® Det &r inte tydligt vilket ansvar som SUB (eller vd eller mot-
svarande befattningshavare i forekommande fall) har for arbetet med modellen nar den allménna risk-
bedémningen dr en modell. Aven om det inte finns ndgot uttalat ansvar for arbetet med modellen kan
det dock i praktiken vara pa det sattet att SUB har en aktiv roll i arbetet med modellen.

3.3 Begreppet modellrisk

Alla modeller medfér modellrisk. Modellrisk kan beskrivas som risken for felaktigheter vid tillamp-
ningen av en viss modell, dvs. risken for att en modell som anvands for att t.ex. fatta beslut, inte exakt
representerar de antaganden som ligger till grund for modellen eller att indata till modellen ar ofull-
standig eller felaktig, vilket kan leda till felaktiga resultat eller beslut.

Modellrisken kan uppsta av primart tva skil. Det ena ar att modellen kan ha grundlaggande fel och
ddrmed ge felaktig utdata i forhallande till syftet med modellen och avsedd anvidndning. Det andra ar
att modellen kan anvandas pa ett felaktigt satt. Féretagets rutiner fér modellriskhantering bor an-
passas utifran modellens modellrisk samt utifran hur kritisk och komplex modellen ar.

3.4 Andra centrala begrepp

3.4.1 Vasentlig forandring

Ett foretag ska utfora en validering av en modell innan den tas i bruk. En ny validering ska ocksa genom-
foras om vdsentliga féréndringar sker av en modell (6 kap. 16 § penningtvattsféreskrifterna). Vad som
ar en vasentlig forandring varierar mellan foretagen och beroende pa typ av modell. Varje féretag be-
hover sjalv avgora vad som utgor en vasentlig férandring av en modell. Utover de regulatoriska kraven
pa ny validering, finns det i regel dven interna krav i foretaget vid vasentliga modellférandringar. Det
kan handla om sadant som hur de ska implementeras, testas, faststdllas och dokumenteras.

6Se del Il i den grundldggande vigledningen om allman riskbedémning.
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Foretaget behover forst bedéma hur den avsedda férandringen kommer att paverka modellens olika
komponenter, innan det gar att bedoma om &dndringen ar vasentlig eller inte.

Exempel pa vad som kan vara en vasentlig férandring:

e Vasentlig andring av modellens metod, t.ex. stora forandringar i modellens input, logik, output
och/eller anvandning av modellen.

e Forandringar i den bakomliggande teorin, designen eller antaganden i férhallande till modellen.

e Introducerandet av nya plattformar eller tredjepartsleverantérer som ger input till modellen, t.ex.
en modell for transaktionsévervakning eller kundriskklassificering. Den nya plattformen eller
leverantoren kan skilja sig at fran den som anvénts tidigare, t.ex. vad avser tillgangen pa data.

e Vasentlig andring av hela eller delar av kundbasen.

e Inférande av Al i modellen (se avsnitt 2.5).

e Nya ISO-standarder som paverkar modellen.

e Andring eller kalibrering av berdkningsmetoden fér modellen.

e Borttagande eller tillagg av signifikant data som kan paverka modellens resultat.

e En andring som paverkar andra vasentliga modeller pa ett satt som ar vasentligt for dem (vilket far
till foljd att bada modellerna behover valideras).

e Storre fordandringar av de troskelvdrden som medfor olika riskklasser eller av de belopp eller
frekvenser som tillsammans genererar larm i transaktionsévervakningen.

3.4.2 Antagande

Rutinerna fér modellriskhantering ska innehalla en beskrivning av den bakomliggande teorin och de
antaganden som har lett fram till en modells utformning (6 kap. 14 § penningtvattsforeskrifterna). |
valideringsprocessen ska foretaget granska att de parametrar och data som anvands i en modell ar
korrekta och fullstandiga samt att antagandena ar lampliga och relevanta (6 kap. 15 § penningtvatts-
foreskrifterna).

En vanlig orsak till att ett foretag gor kvalitativa antaganden, t.ex. i form av expertbedémningar, ar att
foretaget inte har tillrdckligt med data nar en modell utvecklas/implementeras. Foretaget far darfor
arbeta med antaganden. Exempel pa antaganden ar att foretagskunder i vissa branscher |6per en for-
hojd risk att utnyttjas for PT/TF. Foretaget kan dven géra antaganden nar det viktar olika riskfaktorer
mot varandra t.ex. olika kundriskfaktorer och produktriskfaktorer. | transaktionsévervakningen kan det
goras antaganden om vilka initiala troskelvarden som ar lampliga.

3.5 Bedomning av modellrisk

Metoden for att bedoma modellrisk kan skilja sig at mellan foretag. Modellrisken kan delas in i olika
nivaer av risk, t.ex. 1ag, medel, hog och kritisk, efter att en bedémning har gjorts av sannolikhet och
konsekvens eller genom insortering i olika nivaer (pa engelska tiers). Detta utgor graden av risk vid
tillampningen av modellen, dar de olika risknivaerna ar férdefinierade.

Det kan ocksa skilja sig at mellan foretagen i fraga om det ar den inneboende risken med modellen,
residualrisken (den kvarvarande risken efter riskmitigerande atgarder) eller bada delarna som bedéms
och hur dessa anvands i ett senare skede av modellriskhanteringen. Rutinerna kan dven se olika ut nar
det galler vilka risker som rapporteras internt och hur modellrisken bedéms.
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Exempel pa vad ett foretag kan beakta vid bedémningen av modellrisken:

e Om modellen anvinds for att uppfylla regelverkskrav. En modell som baseras pa regelverkskrav
innebar en risk for att regelverket inte efterlevs och darmed, allt annat lika, att modellrisken 6kar.
Det innebar ett behov av en mer omfattande modellriskhantering.

e Hur kritisk modellen ar for de forfaranden som den ligger till grund for, t.ex. de beslut som ska
fattas och affarsférbindelser som ska ingas. Anvands modellens utfall for kritiska affarsbeslut eller
"bara” som stod for begransade arbetsmoment? Vad skulle hdnda om modellen slutade fungera?

e Modellens anvindningsomrade, t.ex. dess andel av kundbasen och produktutbudet. Stérre
anvandningsomrade kan innebara hégre modellrisk.

e Modellens komplexitet och transparens, inbegripet beroenden mellan modeller.

e Om modellen anvander Al (se avsnitt 2.5).

e Osédkerhetsfaktorer i modellen. En modell som innehaller manga osakra antaganden, berakningar
eller indata innebar att risken for fel i modellen 6kar, dvs. en hogre modellrisk.

e Omfattningen och utfallet av modellriskhanteringsarbetet, daribland resultaten av testning i
modellens utvecklings-, implementerings- och valideringsfaser. Bedémdes modellen vara tillrack-
ligt stabil, tillforlitlig och exakt for att vara lamplig for sitt syfte? Var t.ex. en transaktionsover-
vakningsmodell tillrackligt bra i termer av risktackning och effektivitet; var exempelvis larmen som
genererades fran ett transaktionsévervakningsscenario i tillrackligt hog grad relevanta att utreda
med avseende pa om skarpta atgarder for kundkdnnedom behdvde vidtas och/eller rapporterades
transaktioner till Finanspolisen?

e Nair gjordes den senaste 6versynen av modellens effektivitet/funktionalitet? Vad var utfallet av
den? Bade teknisk effektivitet/funktionalitet samt operativ effektivitet/funktionalitet bor bedo-
mas.

Nar modellrisken har bedémts blir ndsta steg att bedéma omfattningen pa det som gors i de olika
faserna i modellriskhanteringsprocessen (se avsnitt 4), daribland periodiciteten for hur ofta modell-
risken ska bedémas eller modellen ses 6ver. Den allmanna riskbedémningen ska enligt penningtvatts-
regelverket ses 6ver regelbundet och minst arligen, vilket kan paverka vissa modeller. Dartill finns krav
pa att uppdatera den allmdnna riskbedémningen innan foretaget erbjuder nya eller vasentligt for-
andrade produkter, tjanster, riktar sig till nya marknader eller gér andra férandringar som ar relevanta
for verksamheten (2 kap. 1 § penningtvattsforeskrifterna). Eftersom allt arbete mot PT/TF ska utga fran
den allménna riskbeddmningen, innebar detta ofta ett arligt bedomningsintervall.

3.6 Modelldokumentation

Finansinspektionen (Fl) fértydligar i beslutspromemorian till penningtvattsforeskrifterna’ att foreskrif-
terna inte innehaller nagot krav pa dokumentation, utan enbart krav pa att foretaget i rutinerna ska
ange hur de dndringar som gors av en modell dokumenteras. Enligt Fl torde det dock i normalfallet
vara dndamalsenligt for foretagen att dokumentera de andringar som gors av en modell eftersom detta
sakerstaller sparbarheten, som i sin tur ar av vikt for féretagets egen riskhantering.

Foretagen kan med férdel ha ett modelldokument som beskriver den enskilda modellen och andra
dokument, t.ex. dokument med valideringar. Beroende pa modellens komplexitet kan féretagen be-
hova separera dokumentationens olika delar for att den ska bli 6verskadlig.

7 https://fi.se/globalassets/media/dokument/fffs-bilagor/2017/beslutspm penningtv fffs2017 11-16.pdf
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Exempel pa vad féretagen kan inkludera i sin modelldokumentation for att underlatta sin riskhan-

tering:

Regulatoriska krav.

Modellens syfte och bakomliggande teori.

Modellens anvandningsomrade, t.ex. kundkdnnedom eller kundriskklassificering, affarssegment,
kunder (foretag/privat/korrespondentbanker), produkter och distributionskanaler.

Vad modellen ska tacka samt vilka avgransningar och begransningar som modellen har.

Vilka antaganden som har lett fram till modellens utformning.

Om antagandena bygger pa nagot slags evidens, t.ex. historisk och kvantitativ analys av relevanta
kundbeteenden och/eller externa empiriska kallor.

Om antagandena bygger pa den allmanna riskbedémningen och vilka eventuella beroenden som
finns till andra modeller.

Vilken modellrisk modellen har.

Beskrivningar av rutiner for modellférandringar, inklusive hur dessa ska dokumenteras (pa
engelska Change Management Process).

Modellférandringar sedan foregaende version.

Versionshantering av modellen.

Rapport over valideringen (om befintlig modell redan har validerats).

Uppfoljning av eventuella anmarkningar/iakttagelser exempelvis fran utford validering, kontroll-
funktioner eller tillsynsmyndigheter. Hur manga 6ppna anmarkningar finns, vad ar status pa dessa
och vilka har atgardats?

Roller/personer/enheter som omfattas av modellen, t.ex. modelldgare, modellanvindare och
modellutvecklare.

Beskrivning av modellen i 6vrigt (inklusive dess logik/processkomponent) pa en niva som ér till-
rackligt detaljerad for att den som ska ta del av dokumentationen ska férsta hur modellen ar tankt
att fungera (utéver det som framgar av exemplen ovan).

Hur uppfoljning av modellens effektivitet/funktionalitet ska utforas, saval tekniskt som operativt.
Resultatet av genomford uppféljning kan redovisas i separata rapporter.

Huruvida modellen innehaller Al (se avsnitt 2.5).

Hur dataprofilering ar gjord (se avsnitt 4.2).

Testresultat efter att modellen ar fardigutvecklad.

Datadokumentation Over vilka datakallor som anvands i modellen.

Hur foretaget har hanterat identifierade brister i modellen eller om de accepterats som begrans-
ningar i modellen.

Vad som utgoér en vasentlig forandring av modellen.

Beskrivning av vad den véasentliga forandringen kan bero p3, t.ex. att modellen dndrats eller att
kundbasen har andrats.

Pa vilket satt och hur ofta periodisk uppfoljning ska goéras, daribland I6pande validering och
utvardering av modellens effektivitet/funktionalitet.

Hur forandringar i data eller i en modell hanteras over tid. Detta ar sarskilt relevant om modellen
anvands i en dynamisk miljo.

Rutin for kravstallning gentemot leverantoér for férandring.
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3.7 Modellregister

Som ett stod eller hjalpmedel for att strukturera modellarbetet kan det ofta vara vardefullt att ha ett
modellregister, dven om det inte finns nagot krav i penningtvattsregelverket pa att ha ett sadant. En
av fordelarna med ett modellregister ar att det askadliggor foretagets modeller pa ett 6verskadligt
satt. Hur registret ser ut och vilka funktioner det har kan anpassas efter foretagets storlek, art och den
beddmda risken hos foretaget. Om ett féretag har ett separat modellregister fér sina PT/TF-modeller
ar det lampligt att det utformas pa ett sdtt som gor att det kan konsolideras med det féretagsévergrip-
ande modellregistret (om ett sadant finns). Hos mindre foretag kan det rdcka med att ha modell-
registret i en lista (se exempel nedan). For storre foretag kan det vara vardefullt med ett system som
t.ex. aviserar nar det ar dags att utfora kontrollaktiviteter.

Exempel pa vad ett modellregister kan innehalla:

e Modellnamn.

e Version.

e Implementeringsdatum, dvs. dd modellen togs i bruk.

e Status for modellen, dvs. om den t.ex. ar aktiv, inaktiv, tillfalligt ur bruk eller under utveckling.

e Modellrisk, t.ex. lag, mellan, hog eller kritisk.

o Riskomrade. Om modellregistret omfattar flera riskomraden kan det vara bra att skriva omrade
(PT/TF) och vad det omfattar, t.ex. transaktionsdvervakning och kundriskklassificering.

e Beroenden av andra modeller: Ange om det finns beroenden till andra modeller, t.ex. om
modellens utfall (t.ex. geografisk risk) férser andra modeller med indata (hogrisklander kan vara
en parameter i modellen for kundriskklassificiering och transaktionsovervakning). Kan anges som
input till/fran modell a, b, c.

e Uppfdljning och justering:

o Med vilket intervall det sker; t.ex. kvartalsvis.
o Nar den senaste uppdateringen gjordes.
e Validering:
o Med vilket intervall det sker.
o Nar den senaste valideringen gjordes och vilken version som ar validerad.

e Modelldokumentation: Lank till dokument eller plats dar den finns.

e Uppgift om modellen ar intern eller extern (utkontrakterad) kan vara vardefull, eftersom uppgiften
har betydelse for hur modellriskhanteringen kan utféras. Observera att utkontrakteringen aven
kan gbras inom en koncern.

o Uppgift om vem som ar modelldgare: Ansvaret for en modell ligger Iampligen pa en person snarare
an en enhet/grupp/avdelning.

4. Faser i en modells livscykel

4.1 Inledning och illustration

Arbetet med att ta fram en modell och hantera riskerna med modellen kan goras i en modellriskhan-
teringsprocess som kan beskrivas som en modells livscykel. Livscykeln kan omfatta flera faser. Den
livscykel som beskrivs i vagledningen ar en forenklad beskrivning av verkligheten och ar inte avsedd att
anvandas som en mall. Varje féretag maste alltid utga fran den egna verksamheten dar sadant som
storlek och risk ar av betydelse for arbetet med modeller och modellriskhantering.
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| vagledningen beskrivs sju faser, som vanligtvis ingar i en modells livscykel. Det kan dock forekomma
fler eller farre faser och de kan innehélla andra delar 3n de som beskrivs i vigledningen. Aven ord-
ningen i vilken de vidtas kan variera. Vissa foretag inkluderar modellavveckling som en sista fas.

Initiering har tagits med i illustrationen 6ver livscykeln, dven om detta steg inte alltid ar del av
modellens livscykel. Initiering betyder att féretaget har identifierat ett behov av en modell. Ett sddant
behov kan t.ex. identifieras i arbetet med den allmédnna riskbedémningen.

Innan modellen tas i bruk sker modellutveckling, modellimplementering, modellvalidering samt god-
kdnnande och produktionssattning av modellen (faserna 1-4). Detta sker dven vid vasentliga for-
andringar av modellen.

| de inledande faserna gors i regel tester for att upptacka avvikelser eller begransningar i modellen.
Den testning, syftesanalys och validering som genomférs bor resultera i manuella atgarder eller kom-
penserande kontroller i den man avvikelser eller begransningar identifieras. Testerna gors lampligen i
faserna 1, 2 och 3. Testerna kan utforas for olika syften, t.ex. for att verifiera data och kvalitetssakring.
Omfattningen pa testningen kan variera i de olika faserna och bero pa hur stort testbehovet ar, grundat
pa t.ex. kdnda potentiella felkallor eller bristande datakvalitet.

Efter att modellen har tagits i bruk sker modellanvdandande (fas 5). | den livscykel som beskrivs i vag-
ledningen finns dven I6pande modellriskhantering och I6pande validering med (faserna 6 och 7).
Arbetet med den |I6pande modellriskhanteringen innebar i regel en stor mangd |6pande aktiviteter.

Som en del av faserna 5—7 gors ofta I6pande bedémningar av om modellen fortfarande ar lamplig for
sitt syfte. Bedémningen kan bli att:

a) modellen forblir oférandrad,

b) modellen genomgar mindre justeringar,

c) modellen genomgar vasentliga forandringar (detta innebar i regel att faserna 1-4 tillampas pa nytt),
eller

d) modellen avvecklas.
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lllustration av faser i en modells livscykel

7

Lopande validering

6

Lopande modell-
riskhantering

5

Modellanvandande

Initiering

1
Modellutveckling

p

Modell-
implementering

3
Modellvalidering

4

Godkannande och
produktions-
sattning

4.2 Initiering

Nar behovet av en modell har identifierats, initieras arbetet med att ta fram modellen. Inom PT/TF-
omradet initieras detta vanligtvis nar det finns behov av att automatisera eller systematisera olika
foreteelser sdsom forstaelse, rapportering eller hantering av PT/TF-risker.

Innan en modell borjar utvecklas kan det vara [ampligt att arbeta med dataprofilering. Dataprofilering
syftar till att granska vilken data som finns och om denna ar fullstandig samt om tillganglig data tacker
de kvalitetskrav som kravs for att modellens syfte ska kunna uppnads. Om det finns ett gap bér det
dokumenteras som en begransning i modellen. Féretaget bor ocksa I6pande kvalitetssdkra och doku-
mentera utfort arbete.
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4.3 Fas 1 - Modellutveckling

Modellutvecklingsfasen ar ofta till stor del teoretisk. Har ges nagra exempel pa fragor som féretaget

kan ha som stod i sitt arbete:

e Vad ar syftet med modellen?

e Vilka risker omfattas/ticks av modellen?

e Vilka ar modellriskerna och hur stora ar de?

e Vilken data behdvs och hur bestélls den? Kan det finnas gap eller brister i kvalitet eller tillganglig-
het?

e Finns det input att inhdmta fran modellanvandare? Har det forekommit brister (kan ha tagits upp
av kontrollfunktioner i foretaget eller tillsynsmyndigheter)?

e Vilka metodval och antaganden gors?

e Hur bér modellens logik utformas for det som modellen ar avsedd att gora, t.ex. generera larm om
transaktioner som avviker fran férvantat beteende (kdnda modus operandi eller typologier for
PT/TF)?

Olika val som gors, t.ex. metodval och antaganden vad géller sadant som kundsegment eller produkter,
bor dokumenteras i modelldokumentationen som en del av modellutvecklingsarbetet. | detta steg
behovs bade experter som arbetar med PT/TF och modellutvecklare. Det &r viktigt att olika kompe-
tenser arbetar tillsammans och att s.k. siloarbete undviks.

Modellutvecklarna behover veta vad som ska utvecklas utifran syftet med modellen. De som deltar i
modellutvecklingen behéver ha samma syn pa, och en forstaelse for, riskerna nar de utvecklar och
kalibrerar modellen. Det kan vara lampligt med en kontinuerlig dialog och ett samarbete mellan de
som har kravstallt modellen utifran PT/TF-risk och de som ska omsatta den i faktisk teknisk utveckling.

Fragorna i punktuppstallningen ovan ar exempel pa sadant som bor beaktas innan modellen utvecklas
av den avdelning som "bygger” modellen, vilket ofta ar en IT-teknisk avdelning.

4.4 Fas 2 - Modellimplementering

| implementeringsfasen implementeras modellen i systemmiljon. Det sker kodning och den data som
ska anvdndas i modellen hdmtas, anpassas, kontrolleras och testas. Olika former av testning kan ocksa
goras for att sakerstalla att modellen fungerar som det ar tankt i systemmiljon. | denna fas synliggors
ofta dven antaganden, bl.a. genom att olika varden pa trosklar och parametrar testas och justeras.

4.5 Fas 3 - Modellvalidering®

Ett foretag ska ha rutiner for en valideringsprocess av sina modeller som sakerstéller att en modell ar
andamalsenlig for sitt syfte. | valideringsprocessen ska foretaget granska att de parametrar och data
som anvands i en modell ar korrekta och fullstdndiga samt att antagandena &r lampliga och relevanta
(6 kap. 15 § penningtvattsforeskrifterna).

8 For att sarskilja validering frdn andra kontroller och tester som gérs s anvinds, i denna vagledning, “validering”
for de tester och kontroller som utfors i syfte att sdkerstélla att modellen &r andamalsenlig, dvs. lamplig for sitt
syfte. Valideringen sker oberoende av de som utvecklat/implementerat modellen. De kontroller som utférs av
modellutvecklare, modelldgare m.fl. inom ramen for utveckling, implementering, anvdandning och l6pande
uppfoljning av en modell (faserna 1, 2, 5 och 6) benamns “testning”.
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Med validering avses en kontroll av att modellen fungerar som den ska.® Valideringen best&r normalt
sett av en kvalitativ del och en kvantitativ del (se mer om detta nedan).

Efter varje validering som foretaget utfér av en modell ska foretaget uppratta en rapport Gver
resultatet av valideringen (6 kap. 17 § penningtvattsforeskrifterna). Dartill kan det finnas olika interna
krav i foretaget pa hur validering ska utforas och dokumenteras. For att foérenkla bl.a. for validerings-
processen bor foretaget tydligt dokumentera arbetet i de olika delarna av modellprocessen (sasom
utveckling, implementering och testning) allteftersom de genomfors.

4.5.1 Nér ska validering utféras?

En modell ska valideras innan den tas i bruk och om det gors en vasentlig forandring av en modell
(6 kap 16 § penningtvattsforeskrifterna). Se avsnitt 3.4.1 for exempel pa vad som kan utgéra en
vasentlig forandring.

Det utfors vanligtvis testning i modellens utvecklings- och implementeringsfaser, dar olika steg god-
kdnns innan arbetet gar vidare till nasta fas. Pa sa vis kan foretaget upptacka och atgarda modellbrister
redan innan modellen valideras.

4.5.2 Vem ska validera?

Det regleras inte i penningtvattsregelverket vem eller vilken funktion i foretagets organisation som ska
genomfoéra valideringen. Det kan dock vara lampligt att separera valideringsansvaret fran de som
utvecklar, implementerar eller pd annat satt anvander modellen. Detta for att forstarka oberoendet i
valideringsprocessen. Den funktion som genomfor valideringen bor dven besitta nddvandig erfarenhet
och kompetens. Den oberoende valideringen kan, bl.a. beroende pa féretagets rutiner, delvis ske pa
en "hogre nivd”, t.ex. genom att funktionen granskar att kvantitativa tester ar tillrackligt utforligt
gjorda (och vid behov utfér kompletterande testning) snarare an att upprepa all utford testning.

Om en modell bedéms som kritisk bor hogre krav stallas pa modellriskhanteringen och darmed aven
pa valideringen. Som ett led i detta boér valideringen utféras av nagon som ar oberoende i forhallande
till utvecklingen av modellen.

4.5.3 Vad bor/kan valideras?

Foretaget ska ha rutiner for en valideringsprocess som sakerstéller att modellen ar dndamdlsenlig for
sitt syfte. | valideringsprocessen ska foretaget granska att de parametrar och data som anvands i en
modell ar korrekta och fullstindiga samt att antagandena ar Idmpliga och relevanta (6 kap. 15 §
penningtvattsforeskrifterna).

Ar modellen @ndamdlsenlig fér sitt syfte?
Exempel pa fragor for att bedoma om modellen &r andamalsenlig for sitt syfte:
o Uppfyller modellen sitt avsedda syfte i teorin, exempelvis tacker den de risker som avsags?
e Uppnar modellen det 6nskade/tilltdnkta utfallet i praktiken (detta upptédckts genom testning
och/eller simuleringar)?
e Finns det en tydlig koppling till risker som har identifierats i den allmanna riskbedémningen
(om syftet med modellen &r att helt/delvis tacka en/flera risker)?

9 Se Finansinspektionens sanktionsbeslut FI Dnr 21-15795 s. 5.
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e Om det ar den allmanna riskbedomningen som ar sjalva modellen; tacker den alla riskom-
raden, dvs. foretagets samtliga produkter och tjanster, kunder, geografiska risker samt distri-
butionskanaler?

e Om modellen omfattar den allmédnna riskbedomningen; gbrs separata bedémningar av
penningtvatt respektive terrorismfinansiering i modellen?

e Om modellen ar avsedd att identifiera risker i framtagandet av den allmdnna riskbedém-
ningen; identifieras rimliga risker utifran omvarldsbevakning och expertkunskap?

e Har det gjorts en rangordning eller prioritering av modellens utfall sa att modellanvandaren
kan arbeta riskbaserat?

e Ar det latt att forstd hur data och parametrar ska anges i modellen och resultat tolkas eller
finns det risk for missforstand? Det bor goras en utvardering av.om modellens utfall ar
anvandarvanligt och gar att anvdnda pa det satt som avsetts.

e Ar utfallet anviandbart pa sa sitt att anvdndarna t.ex. upplever att ritt kund far riskprofilen
hog risk i kundriskklassificeringen eller att relevanta larm genereras i transaktionsoévervak-
ningsmodellen?

e Ar modellens begransningar tydligt kommunicerade till de personer som behéver informa-
tionen (inte minst anvdndarna av modellens output)? Detta &r sarskilt viktigt om modellen
anvands i beslutsfattande processer.

Ar parametrar och data korrekta och fullsténdiga?

Kvantitativ testning och dokumentation av modellens data gérs ofta av en IT-avdelning/modell-
utvecklare/ansvariga for modellen/modellimplementerare i deras delar av modellriskhanteringen och
kan t.ex. innefatta de exempel som framgar av punktuppstallningarna nedan.

Alla punkter nedan behoéver inte nédvandigtvis upprepas av den oberoende valideringen, utan det
arbete som utforts i utvecklings- och implementeringsfaserna kan beaktas och stickprov kan tas for att
validera att/om testningen ar korrekt. Alla fragor nedan ar inte relevanta for alla modeller, utan det
beror mycket pa modellernas komplexitet och vilken typ av modell det &r. Det kan exempelvis skilja sig
at i frdga om vilka kontroller som gérs for en Al-modell jamfort med en troskelbaserad modell.

| denna del av valideringen ska forst och framst indatan valideras for att sdkerstalla att den ar komplett
och korrekt. Det finns flera dimensioner pa korrekt data, som inte alla behdver anvandas utan kan
bestdammas utifran hur kritisk modellen ar och foretagets behov. Exempel pa dimensioner ar hur
mycket data som finns tillgdnglig, precisionen (pa engelska accuracy) och om det ar ratt data, exempel-
vis om kundens adress ar korrekt och aktuell.

Exempel pa fragor for att bedoma om parametrar och data ar korrekta och fullstandiga:

Kvantitativ validering av parametrar och data

e Artestdata (och traningsdata fér Al-modeller) som modellen har testats pa (och trénats pa for
Al-modeller) innan produktionssattning representativ for den verkliga datan, t.ex. testad pa
ratt typ av kunder?

e Finns det en separat uppsattning testdata for att pa ett oberoende satt kunna utvardera
modellens prestanda?

e Felanalys: Vilka typer av fel géor modellen? Finns det ménster som kan korrigeras?

e Tidsstabilitet: Ar modellens prestanda stabil dver tid och 6ver olika delar av datan?
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e Armodellen stabil, dvs. ger modellen samma utfall ndr samma indata férs in? Till skillnad fran
andra modeller ger Al-modeller ett varierande resultat och det kan darfor inte kravas att det
ska vara exakt samma resultat varje gang. Det ar inte sdkert att utfallet behover vara exakt
samma, utan viss variation i utfallet ska kunna godtas.

e Finns det begransningar i valideringen av parametrar och data?

Kvalitativ validering av parametrar och data

e Modelldokumentation: Finns det tillracklig dokumentation for modellen, inklusive syfte, be-
skrivningar av data, metodologi, begransningar och prestandaresultat for att bl.a. anvandare
ska forsta hur utfallet ska anvandas?

e Datakvalitet: Hur &r kvaliteten pa den data som anvands for att testa och validera modellen.
Finns det fel eller andra brister i datan?

e Osdkerheter i parametrar: Finns det osdkerheter i modellens parametrar och hur dessa pa-
verkar modellens resultat?

e Om flera modeller har samma indata eller forser andra modeller med indata, far alla modeller
ratt indata?

Vid bedémningen av om kvalitativ data ar korrekt och fullstandig gors i regel kontrollen saval som en
del av en modells utveckling/implementering (inklusive testning), som en del av en eventuell obero-
ende validering.

Ar modellens antaganden relevanta och ldmpliga?

Exempel pa fragor for att beddma om modellens antaganden &r relevanta och lampliga:
e Vad bygger antagandena pa?
e Arantagandena dokumenterade och dr resonemang/motiveringar rimliga?
e Arantagandena fortfarande aktuella?

Darutover har foretagen vanligtvis egna, mer detaljerade rutiner och instruktioner for vad som ingar i
en modellvalidering, dar innehallet och omfattningen bl.a. beror pa typ av modell, modellrisken, fore-
tagets rutiner och organisation. For att en validering ska kunna ske, krdvs det ofta att andra personer
har utfort de arbetsmoment som ligger till grund for valideringen. Detta for att validering inte bor ske
av eget arbete.

4.6 Fas 4 - Modellgodkannande och produktionssattning
Modellen produktionssatts efter att den har godkants samt efter att valideringen har genomforts och
utfallet av valideringen har hanterats.

4.7 Fas 5 - Modellanvandande

Under tiden som modellen anvands ar det viktigt att modellanvandarna forstar syftet med modellen
sa att de kan reagera om modellen slutar fungera eller om den ger orimliga utfall. Anvandarna boér ges
utbildning i hur modellen fungerar samt om dess eventuella brister. Utbildning &r viktigt for att anvand-
arna ska kunna reagera pa fel i modellen och for att kunna hantera resultatet. Vid t.ex. larm om av-
vikande transaktioner behdéver handldggaren forsta vad som utloste larmet och varfér, for att kunna
utreda larmet eller hantera risken om det &r en kundriskklassificeringsmodell.
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4.8 Fas 6 - Lopande modellriskhantering

Det finns inte nagot krav i penningtvattsregelverket pa att ha en l6pande eller periodiskt ater-
kommande modellriskhantering (pa engelska Model Risk Management) for PT/TF-modeller. Det finns
alltsa inte nagot periodicitetskrav pa modellriskhantering. Det finns dock krav i penningtvattslagen pa
att det ska finnas rutiner for modellriskhantering. Att ha en I6pande eller periodiskt aterkommande
riskhantering kan underlatta foretagets interna styrning och kontroll. Rutinerna och ansvarsfordel-
ningen for den I6pande modellriskhanteringen kan se olika ut.

Generellt sett bor det finnas rutiner for att sdkerstalla att en modell fortsatter att vara andamalsenlig
for sitt syfte, dven efter att den har ”satts i produktion”. Den |I6pande modellriskhanteringen ar i regel
mindre omfattande dn det arbete som utfors fram till produktionssattning for en ny modell (faserna
1-3) och innebér ofta att modellagare, systemagare, modellkontrollers, men dven andra funktioner
|I6pande under aret foljer “sin” modell och kontrollerar och testar att sddant som modellens teori, an-
taganden och risker fortsatt ar relevanta och korrekta.

Foretagen kan dven satta upp nyckeltal (KPI) pa omradet och folja hur dessa utvecklas samt bedéma
om en modell ska forbli oférandrad, behover justeras, genomga en vasentlig forandring eller laggas
ned. Vidare omfattar modellriskhanteringen ofta hantering och beslutsfattande kring incidenter och
sadant som upptacks i valideringen.

For att folja upp att modellen ger ett férvantat utfall kravs det kunskap om modellen sa att anvandarna
reagerar om modellen slutar fungera, om det sker avbrott i modellen eller om data som ska levereras
automatiskt in i modellen inte langre inhdamtas. En viktig del av det I6pande arbetet ar darfor att kon-
trollera modellens funktion.

4.9 Fas 7 - Lopande validering
Som framgar i avsnitt 4.5.1 ska en modell valideras innan den tas i bruk och om det gors en vasentligt
fordandring av en den (6 kap. 16 § penningtvattsforeskrifterna). Se avsnitt 3.4.1 fér exempel pa vad som
kan utgora en vasentlig forandring.

Det finns inte nagot krav i penningtvattsregelverket pa att I6pande validera modeller.

Den validering som i forekommande fall sker |6pande dr mindre omfattande &n den som gors innan
modellen tas i bruk och vid en vasentlig forandring. Nar validering sker [6pande ar syftet att sdkerstalla
att modellen fungerar pa det satt som var tankt och att modellen fortsatt uppfyller sitt syfte. Det
handlar om sadant som att utfallet fortfarande stammer, att identifierade risker tacks, att modellen ar
dndamalsenlig och att input fortfarande gérs med ratt data.

Exempel pa fragor som foretaget kan ha som stod for sitt arbete om I6pande validering utfors:
e Armodellen fortsatt &ndamalsenlig, dvs. fyller den fortfarande sitt syfte?
e Tacker modellen de risker som den ska tacka?
e Hur ar datakvaliteten? Ar data korrekt och fullstandig?
e Ar parametrar korrekta och fullstindiga?
e Arantagandena ldmpliga och relevanta?
e Armodellens nyckeltal (KP1) fér perioden i linje med férvantningarna?
e Har iakttagelser och rekommendationer fran tidigare valideringar atgardats?

Se dven exempelfragor under 4.5.3 ovan. Rutiner och ansvarsférdelning for modellriskhantering kan
skilja sig at mellan foretagen.
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5. Utkontraktering

5.1 Utkontraktering av modellriskhantering

Modellriskhanteringen kan utkontrakteras och da hanteras helt eller delvis av en uppdragstagare. Som
vid all utkontraktering galler att ansvaret for att folja regelverket inte kan utkontrakteras. Modellerna
ska vara foremal for riskhantering i samma utstrackning som om utkontrakteringen inte hade fore-
kommit och félja de interna och externa krav som finns.

Om en uppdragstagare utvecklar en modell &r det vanligt att det ar uppdragstagaren som ocksa doku-
menterar hur den fungerar och resultatet av utford testning. Det ar dock viktigt att uppdragsgivaren
har en gedigen forstaelse for modellen och sadant som dess datauppsattning, begransningar och an-
taganden for att mojliggora en effektiv modellriskhantering, daribland modellvalidering.

Uppdragsgivaren ar alltsa ansvarig for modellen dven om det ar en uppdragstagare som har utvecklat
den. For att kunna kontrollera att avtalet om utkontraktering efterlevs och fullgéra sitt ansvar for
modellen behover uppdragsgivaren forsta modellens syfte och resultat. For att kunna upptacka fel i
modellen behoéver sannolikt uppdragsgivaren ta del av de delar av modelldokumentationen som upp-
dragstagaren ofta ansvarar for att ta fram. Det &r t.ex. svart for ndgon annan an den som har utvecklat
modellen att beskriva modellen och sadant som vilken metod som anvénts och vilka val som har gjorts
av vad som ska inga i modellen.

Utkontrakteringen kan medféra begransningar i foretagets (uppdragsgivarens) férmaga att skota
modellriskhanteringen, eftersom féretaget inte har tillgang till alla delar i modellen. Féretag som over-
vager att utkontraktera modeller behéver darfor ta stallning till om begransningarna innebar en for
stor risk och att utkontraktering darfor inte bor/kan ske. Det kan t.ex. vara sa att algoritmer ses som
foretagshemligheter som uppdragstagaren inte vill dela med en uppdragsgivare. | det laget behdver
uppdragsgivaren och uppdragstagaren tydliggéra vilken information som ska delas sa att utkontrakt-
ering kan ske med en bibehallen modellriskhantering. En sadan 6verenskommelse gérs med férdel
innan utkontrakteringen paborjas.

5.2 Utkontraktering av modellvalidering

Det férekommer att modellvalideringen (helt eller delvis) utfors av en uppdragstagare. Uppdragsgiv-
aren behover i sddana fall sakerstalla att uppdragstagarens validering ar korrekt utférd och att slut-
satserna ar rimliga.

Upptacker uppdragsgivaren att det finns brister i de utkontrakterade delarna ska uppdragsgivaren vid-
ta atgarder for att komma till rdtta med bristerna, t.ex. stélla krav pa uppdragstagaren att ratta till
bristerna och/eller utféra kompletterande validering/atgarder/kontroller.
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